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Abstract

Cette thèse de master étudie les architectures web, les workflows et les API pour dé-
terminer ceux qui facilitent l’évolution d’une entreprise. Trois architectures web ont été
comparées: monolithique, SOA et en microservices. La comparaison montre que l’archi-
tecture monolithique ne convient pas aux entreprises en expansion. L’architecture SOA
est de moins en moins utilisée et l’architecture en microservices devient la norme. Pour
faciliter la communication entre les différents services, deux workflows peuvent être mis en
place: les workflows en orchestration et les workflows chorégraphiques. Le premier permet
de visualiser la progression des tâches. Le deuxième fonctionne sur un système d’événe-
ments. La mise en place d’un workflow peut être complexe si de nombreux services sont
impliqués. La spécification AsyncAPI peut faciliter cette tâche grâce à sa documentation
et à sa capacité à générer du code. Trois technologies permettant le développement des
API ont également été étudiées: REST, GraphQL et gPRC. La comparaison des trois
à travers la littérature a montré que GraphQL convient pour de grandes quantités de
données, gRPC est plus adapté pour les données lègères et les transmissions rapides, et
enfin REST est recommandé pour la plupart des situations. Dans la dernière partie de ce
travail, un prototype utilisant l’architecture en microservices, le workflow en orchestra-
tion et l’API GraphQL a été développé pour mettre en application les différentes notions
apprises. L’application a été adaptée pour supporter une API REST, ce qui a permis
d’effectuer des tests de performance pour comparer REST et GraphQL. Trois types de
test ont été mis en place: test séquentiel, test de charge et test concurrent. Les résultats
ne montrent pas de différence notable. GraphQL excelle pour de grandes quantités de
données et les données imbriquées. Dans ce domaine, la différence est de 6% en faveur
de GraphQL. Finalement, ces tests ont confirmé que REST convient dans la plupart des
situations.
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1
Introduction

Le modèle économique global actuel est influencé par la digitalisation. La majorité des
activités humaines sont touchées par ce changement, que ce soit le travail, les relations so-
ciales ou l’éducation [86]. En effet, au travers des applications web, les individus peuvent
communiquer et collaborer à distance, indépendamment de leur emplacement géogra-
phique [26]. Cette digitalisation a également modifié le fonctionnement des entreprises.
D’une part, elles ont simplifié et accéléré leurs processus, et d’autre part, cela a permis
de stimuler l’innovation et de créer de nouveaux marchés et nouvelles industries [77]. De
nombreuses entreprises sont forcées de se digitaliser pour répondre aux nouveaux modes
de consommation [4]. Les applications web sont devenues le point de contact entre les
entreprises et les clients [98]. L’adoption et l’utilisation des applications web apportent
de nouveaux défis. Leurs développements doivent correspondre aux caractéristiques de
l’entreprise et à son évolution. En effet, l’architecture des applications web est devenue
un enjeu majeur pour les sociétés. Une application web bien conçue permettra une bonne
qualité et performance de celle-ci. Ainsi, l’entreprise réduira ses coûts et la maintenance
sera effective [80].
Ce travail de master étudie la partie serveur des applications web. Les différentes struc-
tures et architectures des serveurs et des API sont analysées. Pour comprendre l’impor-
tance de l’architecture d’une application web, un cas concert servira de mise en situation:
L’entreprise Stock&Co est une entreprise de vente en ligne. Depuis l’année 2020, les
ventes de l’entreprise ont quadruplé. La structure informatique a de plus en plus de mal à
suivre la demande et c’est pourquoi une nouvelle structure doit être envisagée. Son chiffre
d’affaire annuel ayant également fortement augmenté, le directeur a engagé plusieurs
développeurs et architectes en informatique pour développer une application web solide et
évolutive. Le directeur a quelques notions en informatique. Il souhaiterait être conseillé sur
l’architecture à adopter et, si possible, que les processus (commandes, paiements, etc,. . .)
puissent être suivis.
Cette problématique peut être reformulée de façon plus générale: "Quelles sont les
architectures et API à privilégier par les entreprises pour s’adapter à leur
croissance et à l’évolution technologique ?"
Cette thèse est divisée en plusieurs chapitres. Le premier chapitre introduit le travail
de master. Le deuxième chapitre présente l’application web et ses challenges. Le troi-
sième chapitre s’intéresse à la structure du serveur. La notion de service est présentée
et les différentes façons existantes pour structurer le serveur sont étudiées. Les différents
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outils facilitant l’interaction entre services indépendants sont explorés. Le quatrième cha-
pitre s’intéresse aux technologies facilitant le développement des API. REST, GraphQL
et gRPC sont présentés. Le cinquième chapitre compare ces technologies sur plusieurs
points. Le sixième chapitre est consacré au prototype Stock&Co. Le prototype et les di-
verses technologies utilisées pour son développement sont commentées. Dans le septième
chapitre, des tests de performance sont effectués sur le prototype. La méthodologie choi-
sie pour appliquer les tests de performance est présentée. Les résultats sont analysés.
Finalement, le dernier chapitre conclue le travail.



2
Application web

2.1 Qu’est ce qu’est une application web ? . . . . . . . . . . . . . 4
2.2 Comment une application web fonctionne ? . . . . . . . . . . 4
2.3 Histoire . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.4 Avantages des applications web . . . . . . . . . . . . . . . . . 6
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Ce chapitre explique la définition d’une application web et comment elle fonctionne. Nous
y parlerons également de son histoire et de son évolution au fil des années.

2.1 Qu’est ce qu’est une application web ?

Une application web est une application stockée sur un serveur distant et rendue dis-
ponible à l’utilisateur à travers l’interface du navigateur web. Les applications web ré-
pondent à divers besoins. Les plus connus sont les sites e-commerce, portails web ou les
applications type messageries [66].
Les applications web ne sont pas de simples sites. Il ne s’agit pas seulement d’afficher des
données stockées sur un serveur, mais bien d’interagir avec un utilisateur [64]. Plusieurs
architectures sont disponibles pour structurer ces applications. La plus utilisée est la
structure client-serveur [27]. Cette thèse sera consacrée à cette structure.

2.2 Comment une application web fonctionne ?

Deux composants sont essentiels pour le fonctionnement d’une application web: un client
et un serveur. Le client communique avec le serveur à travers le réseau internet. Il effectue
des requêtes auprès du serveur et reçoit des réponses de celui-ci. Il adapte ensuite son
contenu et son interaction avec l’utilisateur [76]. La figure 2.1 illustre la communication
entre différents clients et un serveur via internet.
La communication client-serveur est différente selon les besoins et les services proposés.
Par exemple, une application de streaming et une application web de vente en ligne
n’utiliseront pas les mêmes types de communication client-serveur. Le premier nécessite

4
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un transfert de données client-serveur en continu tandis que le deuxième déclenche une
communication grâce aux actions de l’utilisateur. Les technologies utilisées seront alors
différentes. Nous en parlerons plus en détail dans le chapitre 4.

Figure 2.1 – Communication entre des clients et un serveur à travers internet - [83]

2.3 Histoire

Pour comprendre l’évolution des applications web, il est nécessaire de commencer depuis
l’apparition du web. Le web, appelé également "World Wide Web" a été développé par
Tim Berners-Lee en 1991. Son principal but était de permettre la publication et le par-
tage de documents scientifiques [15]. Le 30 avril 1993, le CERN rend le world wide web
disponible au public [49]. Il n’existait, à cette époque, pas encore d’outils ou de langages
de programmation offrant une vraie interaction utilisateur. Les premiers sites web et ap-
plications web étaient des pages statiques. L’utilisateur accédait aux sites au travers d’un
navigateur. Le serveur récupérait la demande d’accès et retournait un résultat, sous forme
de page, qui s’affichait sur l’écran de l’utilisateur. L’interaction utilisateur était limitée.
Chaque interaction ou changement demandait au serveur d’envoyer une nouvelle page
web complète [63].
À partir de 1995, de nouvelles possibilités d’interaction apparaissent grâce au lancement
de JavaScript développé par la société Netscape communication Corp. L’entreprise est
connu pour avoir développé l’un des premiers navigateurs web. Le langage permettait
au développeur d’ajouter des éléments dynamiques côté client. L’expérience était plus
rapide et plus agréable pour l’utilisateur même si le chargement complet devait toujours
être effectué par le serveur [63].
Au fil des années, le client devenait de plus en plus indépendant. Le serveur recevait
de moins en moins de requêtes et l’interaction utilisateur est devenu plus rapide et plus
agréable. À partir de 2005, les applications web sont divisées en plusieurs couches. L’inter-
face est séparée de la couche des données et les pages n’ont plus besoin d’être entièrement
chargées depuis le serveur. De nouvelles technologies sont apparues depuis la création du
web, par exemple HTML5, les API, les requêtes asynchrones et bien plus encore. Elles
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facilitent grandement l’interaction et le développement [63]. Dans la prochaine section,
quelques-uns de ses avantages sont présentés.

2.4 Avantages des applications web

Les applications web sont de plus en plus populaires. Elles offrent plusieurs avantages non
négligeables [66][70]:

• Accès à l’application par plusieurs personnes en même temps. Des milliers
d’utilisateurs peuvent se connecter en même temps à un site web. Leurs actions et
interactions sont isolées et n’impactent pas celles des autres.

• Aucune installation nécessaire. L’accès à l’application se fait à travers internet.
Cela ne nécessite donc aucune installation. La maintenance de l’application est gérée
par l’entreprise qui propose le service. Cela permet également à l’application d’être
compatible avec plusieurs appareils différents.

• Actualisées en continu. Les mises à jour et maintenances se font de manière
centralisées et l’utilisateur n’a pas besoin de s’en préoccuper.

• Flexibles et évolutives. Les applications web sont simples à développer et à
intégrer dans des systèmes. Contrairement à une application traditionnelle, il est
simple de faire évoluer les applications web en fonction des besoins de l’entreprise.

2.5 Les défis

Les applications web offrent de nombreux avantages mais rencontrent des défis lors de
leur conception [15].

• Disponibilité en tout temps. Une application web doit être accessible en tout
temps et depuis n’importe quel appareil. Il faut que l’application adapte son contenu
en fonction du support.

• L’apparence. Le développement d’une application web demande un travail im-
portant sur les aspects tels que la mise en page, la cohérence, l’accessibilité, la
navigation, le contenu ou les outils de recherche. Si le visuel n’est pas attractif,
que l’utilisation est très complexe, que les informations ne sont pas claires ou que
l’ergonomie est mal développée, l’utilisateur risque de ne plus revenir. Un visuel
attrayant permet de gagner la confiance de l’utilisateur et de le fidéliser.

• Ouverture au monde. Les applications web ne sont plus liées à une région ou à un
pays. Elles doivent être disponibles pour n’importe quel utilisateur dans le monde.
Le contenu doit pouvoir s’adapter au pays, mais également à la culture, aux règles
en vigueur dans le pays et aux conditions technologiques.

• Sécurité et évolutivité. Les applications web doivent garantir une grande sé-
curité. Par exemple, les applications de vente en ligne collectent des informations
sensibles telles que les numéros des cartes bancaires. Ces informations doivent être
protégées en tout temps et ne jamais être accessibles aux personnes non autorisées.
La sécurité est également un défi lorsque l’application évolue. Le nombre de per-
sonnes qui accéderont aux sites ne peut pas être défini à l’avance. Par exemple, les
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sites de ventes en ligne connaissent des gros flux d’utilisateurs en période de soldes.
L’application web doit être capable de gérer le trafic et en même temps d’assurer
la sécurité des données.

2.6 Eléments à considérer dans la création d’une
application web

La section précédente a défini les défis liés aux applications web. Néanmoins, ces défis ne
se limitent pas qu’aux applications mais s’étendent également aux entreprises. Plusieurs
questions sont à se poser: quels sont mes besoins ? Quels sont les services que l’entreprise
va proposer ? Est-ce qu’un service est proposé temporairement ou de manière récurrente ?
Est-ce que ce service évoluera dans le temps ? Trois aspects peuvent être pris en compte
pour répondre à ces questions [44][37][93]:

• La rapidité. Quelle est la durée disponible pour le développement ? Quels sont les
délais et le niveau d’urgence ? Le temps est un facteur important. Ainsi, l’entreprise
doit réfléchir à ses besoins à court terme et à long terme. Pour une entreprise de
vente en ligne, précipiter le développement peut être néfaste et causer la faillite
de l’entreprise. En effet, une application instable ne permettra pas de gagner la
confiance de l’utilisateur et pourrait mettre un terme à l’activité de l’entreprise.

• La fiabilité. Une application web doit être disponible en tout temps. Il est donc
important d’avoir les bons outils et de continuellement vérifier les failles et les
erreurs. Par exemple, le système de paiement doit toujours être opérationnel et
sécurisé.

• L’évolutivité. Une application web évolue au cours du temps. De nouvelles tech-
nologies apparaissent tous les jours. L’entreprise connaît une croissance à la fois en
termes d’effectif et d’expansion de son marché. Une structure solide doit permettre
une évolution qui s’adapte aux composants actuels sans les impacter négativement.
L’ajout d’un nouveau service ne doit pas avoir des répercussions sur le bon fonc-
tionnement des éléments déjà mis en place.

Ces trois aspects sont importants dans le choix de l’infrastructure, des langages de pro-
grammation et des librairies utilisées pour la structure de l’application web. Les prochains
chapitres traiteront des différents composants d’une architecture serveur et seront analy-
sés en prenant en compte ces trois aspects.
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Ce chapitre présente les différents types d’architecture existants pour structurer un ba-
ckend.

3.1 Service web

Un service web est une application fonctionnant sur un réseau et capable d’interagir
avec d’autres applications à travers un protocole internet. Ces services possèdent une
interface qui sert de point de communication. Un service propose des fonctionnalités qui
sont déclenchées par un événement ou invoquées directement [6].
En général, une application web est constituée de plusieurs services. Dans le cas d’une
application de vente en ligne, par exemple, le serveur peut être constitué d’un service pour
les paiements, un pour gérer les produits et un pour l’authentification. Il est important
de structurer ces services en suivant une architecture. Trois types d’architecture sont
couramment utilisés: l’architecture monolithique, les architectures en microservices et les
architectures orientées service (SOA) [22]. Ils ont chacun leurs avantages et ont tous été
conçus pour répondre à différents besoins organisationnels [73].

8
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3.2 Principaux types d’architecture web

3.2.1 Architecture monolithique

Une architecture monolithique est une architecture regroupant toutes les fonctionnalités
d’une application dans un seul service. Cela signifie que le service est constitué d’un
seul bloc de code et que les fonctionnalités sont souvent étroitement liées les unes aux
autres, comme représenté par la figure 3.1. Ce style architectural est simple à développer
et à déployer [23]. Il peut être adapté pour des applications simples, pour des petites
entreprises avec peu de développeurs ou pour des entreprises ayant une logique métier
très faible (par exemple, peu de services fournis ou peu d’acteurs sur la chaîne) [53].

Figure 3.1 – Architecture d’une application monolithique - inspiré de [51]

L’architecture monolithique était auparavant un standard lors du développement d’une
application web. Néanmoins, cette architecture est devenue obsolète avec l’évolution des
modèles économiques des entreprises. En effet, certaines sociétés proposent des services à
leurs clients sous forme de pay-as-you-go. Les clients sont facturés en fonction de leur uti-
lisation. L’architecture monolithique ne permet pas de distinguer précisément les services
utilisés et la mise en place du pay-as-you-go complexifie le développement de l’application.
D’autres versions de l’architecture monolithique ont également vu le jour (monolithique
modulaire, monolithique distribué) mais ces architectures ne permettent pas de claire-
ment séparer les services. Le couplage fort entre les services est toujours présent. Les
architectures SOA ou en microservices permettent de résoudre ce problème [17].

3.2.2 Architecture SOA

Une architecture SOA, appelée architecture orientée service, est constituée de plusieurs
services fonctionnant ensemble afin de fournir un processus métier complet. Chaque
service est indépendant l’un de l’autre. Les services communiquent via le réseau et
s’échangent des informations. Ils partagent, en général, la même base de données. Le
but d’une SOA est de créer des services indépendants afin qu’ils puissent être réutilisés
dans plusieurs processus métiers différents au sein de l’entreprise. Ainsi, une architecture
SOA améliore l’efficience et le fonctionnement de l’organisation [18]. En effet, les services
sont partagés au sein de l’entreprise grâce à un système d’inventaire [79]. Cette approche
contribue à réduire les coûts associés au développement des projets informatiques et à
accélérer leur réalisation [14].
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La figure 3.2 représente une entreprise qui n’utilise pas une architecture SOA. Chaque
processus A, B et C, représenté sur la figure 3.2, a créé ses propres et nouveaux services.
Cependant, cette approche n’est pas optimale car elle peut induire une duplication du
travail. En effet, certains services similaires peuvent être utilisés indépendamment dans
les différents processus. Par exemple, un système de paiement possède généralement le
même fonctionnement. Dans certains cas, une entreprise peut développer plusieurs fois
ce service au lieu de le réutiliser. Grâce à l’architecture SOA, illustrée par la figure 3.3,
l’entreprise garde un inventaire des services. Elle partage ces différents services au sein
de l’entreprise et permet d’éviter la redondance [8][18].

Figure 3.2 – Entreprise A - Découpage du processus en service: manque de transparence
au sein de l’entreprise [8]

Figure 3.3 – Entreprise B - Découpage du processus en service: transparence et partage
au sein de l’entreprise (SOA) - [8]

3.2.3 Architectures en microservices

Une architecture en microservices, représentée par la figure 3.4, est composée de plusieurs
services indépendants les uns des autres. Chaque service est défini dans le but de fournir
une seule et unique fonctionnalité. Par exemple, un microservice peut être utilisé pour
gérer les paiements, tandis qu’un autre est utilisé pour authentifier l’utilisateur. Plusieurs
microservices sont nécessaires pour composer un processus complet. L’architecture en mi-
croservices possède des similitudes avec l’architecture SOA. Cependant, elle se distingue
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par son domaine d’application. Contrairement à l’architecture SOA qui organise les ser-
vices au sein d’une entreprise, l’architecture en microservices est conçue pour structurer
les services à l’intérieur d’une application. Cette architecture est généralement utilisée
pour des applications complexes et dans des grandes entreprises car elle rend le dévelop-
pement des services plus agiles. En effet, l’indépendance entre les microservices permet
de mieux répartir le développement de l’application entre les différentes équipes [9].

Figure 3.4 – Architecture d’une application composée de microservices - inspiré de [51]

3.3 Comparaison

Dans cette section, les trois architectures présentées ci-dessus vont être comparées selon
les critères suivants:

• Réutilisabilité. La réutilisabilité définit la possibilité de pouvoir utiliser du code,
des fonctionnalités ou un service déjà existant, pour les intégrer dans un autre
service. Cet aspect est à considérer dans le choix de l’architecture car il permet de
réduire le temps de développement des nouvelles applications et leurs coûts [45].

• Maintenance. Ce critère cherche à estimer l’effort nécessaire pour modifier un
service ou pour étendre ses fonctionnalités. La maintenance peut être évaluée en
tenant compte de l’estimation du temps pour faire des changements et l’impact de
ces modifications sur les autres fonctionnalités et services [50].

• Evolutivité. L’évolutivité est la capacité d’un service ou d’une application à aug-
menter ses ressources pour répondre à la demande. Cette demande peut se traduire,
par exemple, par l’augmentation du nombre d’utilisateurs utilisant le service. Une
architecture favorable à l’évolutivité permet de mieux répartir les ressources entre
les différents services et ainsi de réduire les coûts [91].

• Latence du réseau. La latence du réseau évalue l’impact d’un problème, lié au
réseau, sur le fonctionnement des services et sur la communication entre eux.

• Sécurité. La sécurité comprend deux aspects principaux: la protection des données
et la diminution de la surface d’attaque. La protection des données peut se faire
grâce à la mise en place d’un système d’authentification et d’autorisation. La surface
d’attaque, qui représente le nombre de systèmes potentiellement vulnérables, peut
être réduite grâce à des systèmes de contrôle et une protection active (utilisation
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d’un antivirus ou modification régulière des mots de passe par exemple). Ces deux
aspects sont essentiels pour garantir une sécurité optimale.

• Performance. La performance évalue le temps de réponse et la quantité de requêtes
pouvant être traitée par une application utilisant une architecture définie.

Le tableau 3.1 présente les résultats.

Table 3.1 – Comparaison des architectures monolithique, SOA et en microservices
Critère Architecture Explications

Réutilisabilité Monolithique Non
En raison de l’interdépendance entre les fonction-
nalités et les services, il est très difficile d’isoler du
code pour le réutiliser dans une autre application
[23].

SOA Oui
Le principe fondamental de l’architecture SOA est
la réutilisation des services indépendants les uns
des autres [78][58]. Cependant, cette architecture
n’est pas favorable à la réutilisation du code car
au sein d’un service, les fonctionnalités peuvent
être étroitement liées [7].

microservices Oui
L’architecture en microservices privilégie la réuti-
lisation de bout de code plutôt que des services
complets afin d’éviter les dépendances [79].

Maintenance Monolithique Difficile
L’architecture monolithique est simple à mainte-
nir lorsque l’application possède peu de fonction-
nalités. Cependant, la maintenance devient plus
complexe à mesure que l’application grandit. Cela
est principalement dû au couplage fort entre les
fonctionnalités. Ainsi, toute modification ou chan-
gement risque d’affecter les autres fonctionnalités
qui en dépendent [23].

SOA Facile
L’architecture SOA facilite la maintenance des
services car ceux-ci sont indépendants. Chaque
service peut être modifié et ses fonctionnalités
étendues indépendamment des autres [18].

microservices Facile
L’architecture en microservices est composée de
plusieurs microservices indépendants. Cette ar-
chitecture facilite la maintenance car chaque ser-
vice peut être modifié ou étendu sans impacter les
autres [23].
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Evolutivité Monolithique Difficile
L’interdépendance des services complexifie l’évo-
lutivité de l’application. Il n’est notamment pas
possible de répartir les ressources (CPU par
exemple) en fonction des besoins de chaque ser-
vice. Par conséquent, cela cause une mauvaise ré-
partition des ressources et engendre des coûts sup-
plémentaires [23].

SOA Facile
Il est simple de faire évoluer l’application car les
services sont indépendants. De plus, les ressources
nécessaires pour chaque service peuvent être al-
louées selon les besoins [18].

microservices Facile
Les ressources peuvent être allouées selon les be-
soins [23].

Impact du réseau Monolithique Fonctionnement des services: Oui
Un problème lié au réseau rendra tous les services
indisponibles.
Communication entre les services: Non
Les différents services communiquent entre eux di-
rectement dans l’application. Par conséquent, l’ar-
chitecture monolithique est peu impactée par les
problèmes liés au réseau [75].

SOA Oui
La communication entre les différents services se
fait via le réseau. Les coupures de réseau et les
latences peuvent avoir des effets négatifs sur le
fonctionnement des services (perte des données
par exemple). Ainsi, cette architecture nécessite
la mise en place de fonctionnalité ou l’utilisation
d’outils externes pour détecter ce type de pro-
blème [97][75].

microservices Oui
Les services communiquent à travers le réseau. Les
latences et problèmes liés au réseau peuvent im-
pacter négativement le fonctionnement de l’appli-
cation. Par conséquent, il est nécessaire de sur-
veiller la communication entre les services afin de
détecter d’éventuels problèmes [97][75].
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Sécurité Monolithique Modérée
Dans une architecture monolithique, la mise en
place d’un système d’authentification et d’autori-
sation est facile à implémenter. Tous les services
étant regroupés dans une même application, un
seul système d’authentification et d’autorisation
est suffisant.
Une application développée sur cette architecture
n’a qu’une seule surface d’attaque. Toutefois, cela
ne signifie pas que sa protection est assurée car
l’interdépendance des fonctionnalités complexifie
la sécurité [88].

SOA Difficile
La mise en place d’un système d’authentification
et d’autorisation est complexe dans une architec-
ture SOA. Plusieurs interrogations doivent être
prises en compte: doit-on utiliser le même jeton
d’authentification sur tous les services ? Doit-on
mettre en place plusieurs niveaux de sécurité ?
Comment passer d’un service à un autre sans
perdre l’authentification ? [31][23].
La mise en place d’un système de sécurité est
complexe dans une architecture SOA. Cela est le
cas pour deux principales raisons: le nombre de
services à sécuriser et les communications s’effec-
tuant via le réseau. De ce fait, la surface d’attaque
est plus importante [88].

microservices Difficile
L’architecture en microservices possède les mêmes
risques de sécurité et doit prendre en compte les
mêmes éléments que l’architecture SOA.

Performance

Un comparatif entre l’architecture monolithique et l’architecture en microservices a été
effectué par la Budapest University of Technology and Economics [1]. Cette étude a exa-
miné deux paramètres: le temps de réponse et le nombre de requêtes que l’application peut
gérer par seconde en fonction du nombre d’utilisateurs. Pour mesurer ses deux éléments,
deux types de test sont mis en place. Le premier test consiste à augmenter graduellement
le nombre d’utilisateurs sur l’application. L’objectif est d’évaluer comment chaque archi-
tecture supporte une augmentation de la charge et de la consommation des ressources. Ce
test est connu sous le nom de load testing. Le deuxième test consiste à évaluer la capacité
de chaque architecture à gérer une charge élevée lorsque plusieurs services sont sollicités
simultanément. Il s’agit d’un test concurrent ou concurrency testing.
Les résultats du load testing sont présentés par les figures 3.5 et 3.6. En ce qui concerne
le nombre de requêtes traitées par seconde, illustrées par la figure 3.5, l’architecture mo-
nolithique semble avoir un avantage sur l’architecture en microservices lorsque le nombre
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d’utilisateurs est inférieur à 1000. Cependant, au-delà de 1000 utilisateurs, la différence
en termes de nombre de requêtes traitées par seconde entre les deux architectures n’est
plus significative. En terme de temps de réponse, présentés par la figure 3.6, les deux
architectures semblent présenter des performances similaires.

Figure 3.5 – Nombre de requêtes par se-
conde en fonction du nombre
d’utilisateurs - Load testing -
[1]

Figure 3.6 – Temps de réponse en fonc-
tion du nombre d’utilisateurs
- Load testing - [1]

Les figures 3.7 et 3.8 présentent les résultats du test concurrent. Concernant le nombre
de requêtes traitées par seconde, illustrées par la figure 3.7, l’architecture monolithique
a un réel avantage sur l’architecture en microservices. Les auteurs estiment la différence
à 6% en faveur de l’architecture monolithique. Quant aux temps de réponse, présentés
par la figure 3.8, les deux architectures présentent toujours des performances similaires
et aucune différence significative n’a été observée.

Figure 3.7 – Nombre de requêtes par se-
conde en fonction du nombre
d’utilisateurs - Concurrency
testing - [1]

Figure 3.8 – Temps de réponse en fonc-
tion du nombre d’utilisateurs
- Concurrency testing - [1]

Aucune étude comparative entre l’architecture SOA et les architectures monolithique ou
en microservices n’a été découverte.
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3.4 Quelle est l’architecture la plus adaptée pour mon
entreprise ?

Le choix de l’architecture pour une entreprise doit se faire en prenant en compte plusieurs
facteurs. Les points suivants complètent la section précédente et peuvent aider à la prise
de décision [54][100][58] :

• Taille de l’entreprise. Le choix de l’architecture approprié dépend de la taille
de l’entreprise ainsi que du nombre de produits ou de services proposés. Dans le
cas d’une entreprise proposant plusieurs produits, il peut être judicieux de séparer
distinctement les différents services en utilisant une architecture SOA ou une archi-
tecture en microservices. En revanche, pour les entreprises avec un nombre limité
de produits ou avec peu d’employés, une architecture monolithique est plus facile à
mettre en place et sera également moins coûteuse.

• Nature des produits et services vendus. Si l’entreprise vend une multitude de
produits sur divers canaux de distribution (en ligne, magasin, etc), l’adoption d’une
architecture en microservices est recommandée. Cette solution offre une meilleure
traçabilité des ventes effectuées sur les différents canaux. En revanche, si les ventes se
font uniquement sur un canal, par exemple, un canal digital, alors une architecture
monolithique est plus adaptée.

• L’objet commercial global. Il est primordial de choisir une architecture qui puisse
soutenir l’évolution de l’entreprise. Dans le cas d’une entreprise prévoyant une forte
croissance, une architecture en microservices est plus appropriée, car elle offre une
meilleure évolutivité. Bien que l’architecture SOA soit également envisageable, elle
est plus complexe à mettre en place et est de moins en moins utilisée.

3.5 Communication entre les services

Les architectures SOA ou en microservices nécessitent que des informations soient échan-
gées entre les différents services. Cependant, contrairement à l’architecture monolithique,
la communication se fait à travers le réseau, ce qui apporte une contrainte supplémentaire.
Il existe un risque de créer des dépendances entre les services, ce qui peut entraîner des
problèmes de fonctionnement. Par exemple, lorsque un service A appelle un service B, le
service A effectue une requête sur l’API du service B. Il attend une réponse puis conti-
nue son exécution. Cependant, si la requête échoue pour une quelconque raison liée au
service B, le service A est bloqué. Ainsi, plusieurs services peuvent être affectés par cette
dépendance [52]. Pour faciliter la communication entre les services tout en maintenant
un couplage faible, des outils appelés workflow peut être utilisés.

3.6 Workflow

Dans une entreprise, un workflow désigne l’ensemble des processus métiers qui sont mo-
délisés et gérés. Il est composé d’un ensemble d’étapes pour la création et la livraison
d’un produit ou service, et ces étapes sont réparties entre différents acteurs et définies
dans un ordre précis [96]. Le mode de fonctionnement est identique pour les services web.
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Un outil externe coordonne les services et les fonctions nécessaires pour effectuer une
suite de tâches et répondre à un besoin [52]. L’utilisation d’un workflow permet de mieux
coordonner les services et de visualiser l’avancée des tâches.
Deux concepts de workflow sont généralement utilisés [52]:

• Les workflows chorégraphiques.

• Les workflows en orchestration.

Ces deux workflows sont présentés dans la section 3.6.2 et 3.6.3. Le workflow en orches-
tration fonctionne grâce à un workflow engine tandis que le workflow chorégraphique ne
l’utilise pas.

3.6.1 Workflow engine

Un workflow engine est un logiciel qui s’occupe de gérer un workflow. Il permet de définir
l’ordre des tâches, de les automatiser, de diriger les données vers les services appropriés et
de visualiser en temps réel l’avancée du processus. Pour qu’un workflow engine fonctionne,
un processus métier doit être défini au préalable (avec le langage BPMN par exemple) et
doit être déployé sur l’outil [24].

3.6.2 Workflow en orchestration

Un workflow en orchestration est géré par un workflow engine qui sert de contrôleur.
Il s’agit d’un système centralisé. La mise en place se fait en plusieurs étapes. Il faut,
premièrement, représenter les différents processus et leur ordre en utilisant un langage
spécifique, généralement BPMN. Cette étape s’appelle la définition des processus. Ensuite,
cette définition est publiée sur le workflow engine. L’outil permet ensuite de visualiser
le processus et de le démarrer, soit depuis l’application, soit en utilisant l’API. Une fois
lancé, l’application se charge d’exécuter les tâches définies [24].
Un workflow en orchestration fixe l’ordre des activités, se charge de récupérer les don-
nées auprès des services, transmet les données aux destinataires et garde une trace des
différents états. Les microservices n’ont pas d’interaction directe les uns avec les autres
[24].
La figure 3.9 présente le processus de traitement de commande qui a été défini en utilisant
le langage BPMN et déployé sur le workflow en orchestration. Le workflow fonctionne de
la manière suivante:

1. Lors de la réception de la commande, la disponibilité des produits est vérifiée.
• Si les produits sont indisponibles, la commande est annulée et le processus se

termine.
• Si les produits sont disponibles, le processus passe à l’étape suivante.

2. L’entreprise prépare la commande.
• Si la commande est annulée (par le client ou l’entreprise), le processus retourne

à l’étape précédente.
3. L’entreprise livre la commande.

• Si la livraison s’est déroulée avec succès, le processus se termine.
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• Si la livraison n’a pas pu être effectuée, une nouvelle livraison est programmée
pour le lendemain.

• Si une erreur est détectée, le processus retourne à l’étape précédente.
Les différentes étapes sont représentées par les rectangles. La progression du workflow,
allant de la réception de la commande jusqu’à sa clôture, est représentée en vert.

Figure 3.9 – processus de traitement des commandes - [94]

3.6.3 Worflow chorégraphique

Un workflow chorégraphique utilise un principe d’événement. Les services transmettent
leurs données à une application externe en y associant un événement spécifique. D’autres
services peuvent souscrire à ces événements, ce qui leur permet d’être informés lorsque
des données sont disponibles. Ils peuvent ensuite récupérer ces données, les traiter, les
modifier et les renvoyer à l’application en y associant un événement. Le workflow fonc-
tionne comme un courtier. Les données peuvent y être publiées et récupérées. Un workflow
chorégraphique est avantageux car il permet d’éviter que les données se perdent lors de la
communication entre les services. Cependant, il ne se charge pas de la redirection des in-
formations vers les services appropriés, ni de la coordination des différents services. Cette
logique doit être définie dans les services même. Par conséquent, il s’agit d’un système
décentralisé [24].
Le figure 3.10 présente le fonctionnement du workflow chorégraphique RabbitMQ. Un
service (PRODUCER) publie des données sur l’application RabbitMQ en associant un
événement et un type de distribution (associé à un événement ou distribution à tous les
services, par exemple). RabbitMQ va ensuite stocker ces données dans une ou plusieurs
files d’attente. Les services souscrits à l’événement sont informés et peuvent récupérer les
données [71].
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Figure 3.10 – Fonctionnement d’un workflow chorégraphique avec RabbitMQ - [71]

3.6.4 Complexités liées aux workflows

La mise en place d’un workflow peut être complexe, notamment lorsque plusieurs services
et processus sont implémentés. Les workflows chorégraphiques peuvent être particulière-
ment difficiles à intégrer en raison de leur approche décentralisée, qui peut entraîner un
manque de visibilité et de transparence sur les informations échangées. De plus, lorsque
plusieurs services utilisant des protocoles différents sont impliqués, la communication
entre ces services est fastidieuse. Les développeurs doivent implémenter des systèmes ef-
ficaces pour gérer la communication, ce qui complique la documentation de la partie
serveur et la collaboration entre les différentes équipes [24]. Une manière de résoudre ce
problème est d’utiliser AsyncAPI.

AsyncAPI

L’outil AsyncAPI peut être utilisé pour simplifier l’implémentation des workflows cho-
régraphiques. Il s’agit d’une spécification aidant à la documentation des architectures
événementielles en fournissant un standard pour décrire les événements, la structure des
messages, leur contenu et le protocole utilisé. Cette spécification permet de mieux com-
prendre le fonctionnement des services et facilite la communication entre les différentes
équipes [82]. De plus, grâce à sa capacité à générer automatiquement du code à partir
de la documentation, AsyncAPI facilite l’intégration d’un workflow et la communication
entre les services [99].
La figure 3.11 illustre la documentation développée grâce à AsyncAPI. Cette documenta-
tion décrit les canaux de communication, les types de message et les paramètres acceptés
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par les services. La partie droite montre le visuel de cette documentation. Elle peut ensuite
être utilisée pour générer du code et faciliter l’intégration des différents services.

Figure 3.11 – Documentation AsyncApi - [90]

La commande illustrée dans la Figure 3.12 permet de créer un microservice Spring Cloud
Stream en utilisant la documentation AsyncAPI de la figure 3.11. Les différents para-
mètres de la commande ne sont pas tous obligatoires et leur utilisation dépendra de nos
besoins spécifiques. Généralement, l’utilisateur fournit des informations sur le langage de
programmation, les paramètres de connexion (host, nom d’utilisateur, mot de passe, etc),
l’emplacement de la documentation AsyncAPI et, si besoin, le template à utiliser.

1 ag -o ExpenseIntegration -p binder=solace -p view=provider -p actuator=
true -p artifactId=ExpenseIntegration -p groupId=acme.rideshare -p
javaPackage=acme.rideshare.expense -p host=localhost:55555 -p username
=default -p password=default -p msgVpn=default ~/Downloads/
ExpenseIntegration.yaml https://github.com/asyncapi/java-spring-cloud-
stream-template.git

Figure 3.12 – Commande pour générer un microservice Spring cloud stream à partir de
la documentation AsyncAPI - [90]

La figure 3.13 présente le projet qui a été créé à partir de la commande de la figure 3.12.
Sa structure ressemble à celle d’un projet Spring Boot standard, avec différentes fonctions
créées automatiquement. L’utilisateur peut ensuite ajouter sa propre logique métier. Le
contenu du fichier Application.java est exposé dans la figure 3.14 et il est conforme aux
informations (schémas, entrées, sorties, etc) spécifiées dans la documentation AsyncAPI
(figure 3.11).
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Figure 3.13 – Structure du projet créé par le générateur de code AsyncAPI - [90]

1 @SpringBootApplication
2 public class Application {
3 private static final Logger logger = LoggerFactory.getLogger(

Application.class);
4 public static void main(String[] args) {
5 SpringApplication.run(Application.class);
6 }
7

8 @Bean
9 public Consumer<RideReceipt>

acmeRideshareBillingReceiptCreated001Consumer() {
10 // Add business logic here.
11 return null;
12 }
13 }

Figure 3.14 – Contenu du fichier Application.java - [90]

3.6.5 Comparaison des workflows dans le cadre d’une entreprise

Le workflow n’est pas un outil indispensable pour coordonner les différents services. En
effet, son utilisation peut être justifiée dans certaines situations. Par exemple, si une
application comporte un ou plusieurs processus complexes, l’outil peut être bénéfique pour
visualiser l’évolution de chaque processus. De plus, son utilisation est intéressante pour
détecter les problèmes de communication entre les services. Toutefois, si ces conditions
ne sont pas remplies, l’introduction d’un workflow risque de complexifier inutilement
l’application [24].
Les workflows en orchestration et chorégraphiques ont chacun leurs avantages et leurs
inconvénients. Lorsque l’objectif principal est de développer une application évolutive, le
choix d’un workflow chorégraphique est plus judicieux. En effet, décentraliser les différents
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services permet de mieux maîtriser la complexité de chacun. En revanche, l’utilisation
d’un workflow en orchestration est plus avantageux lorsque nous cherchons à centraliser
les différents services, à avoir un meilleur contrôle sur chacun et pouvoir visualiser la
progression de manière plus précise [55][56].

3.7 Synthèse

Durant plusieurs années, les entreprises ont adopté une architecture monolithique pour
leurs applications. Les services sont simples, avec peu de fonctionnalités, ce qui per-
met un développement et une mise en production rapides. Cependant, avec la croissance
des entreprises et l’augmentation des services proposés, cette architecture a commencé à
montrer ses limites. Les applications web deviennent de plus en plus complexes et l’inter-
dépendance des services empêchent toute évolution, rendant la maintenance fastidieuse.
De plus, les entreprises ont également remarqué que certaines fonctionnalités ont souvent
été redéveloppées au sein de l’entreprise par manque de transparence. Afin de remédier
à ces problèmes, les entreprises ont revu leur mode de développement des applications.
Elles ont découpé leurs services en plusieurs services indépendants, plus petits et plus fa-
cilement maintenables, permettant ainsi de réduire la complexité des applications. Ainsi,
les architectures SOA et les microservices ont vu le jour amenant de nouveaux défis.
Notamment, comment peut-on faire communiquer les services pour fournir une logique
métier complète sans créer de dépendance ? L’utilisation d’un workflow est une solution
possible car il permet de coordonner les services et facilite l’échange d’informations tout
en préservant l’indépendance des services. Finalement, l’utilisation de AsyncAPI simplifie
la documentation des architectures et services événementiels et facilite l’intégration des
workflows.
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Ce chapitre présente une API et trois technologies utilisées pour le développement de celle-
ci: REST, GraphQL et gRPC. Ces trois technologies varient sur de nombreux critères mais
sont utilisées dans le même but: exposer des services à travers une API.

4.1 Définition d’une API

Une API, Application Programming Interface, est l’interface d’un service qui peut être
appelée ou exécutée par un autre service. L’API a pour but de cacher la complexité d’un
système et de mettre à disposition, de l’utilisateur ou d’un service, une interface simple
à utiliser. Cette interface permet pour découvrir le service, d’extraire les données mises à
disposition et de les utiliser [20].

23
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Pour permettre une meilleure utilisabilité, le développement d’une API doit satisfaire
plusieurs critères [16][20]:

• Simplicité d’utilisation. Une API doit être facile à utiliser. Certaines API sont
peu intuitives et requièrent un grand effort de compréhension, ce qui diminue la
productivité des développeurs. Une API doit être ergonomique afin de faciliter son
utilisation et doit être correctement documentée pour éviter toute mauvaise utili-
sation.

• Interface uniforme. L’interface doit être correctement structurée afin d’assurer
son uniformité et faciliter son utilisation. L’emploi d’un outil de documentation
peut aider à la mise en place de cette structure uniforme.

• Evolutive. Une API doit pouvoir évoluer avec le temps et s’adapter aux futurs
changements. De nouvelles fonctionnalités peuvent être développées au cours du
temps. Par conséquent, l’évolutivité s’accompagne avec une flexibilité de la structure
de l’API. En effet, celle-ci doit avoir une structure robuste pour permettre de faciliter
l’évolutivité.

• Performance: Pour assurer le bon fonctionnement du système, l’API doit être
performante. Celle-ci peut se mesurer sur son temps de réponse et sur les ressources
consommées.

• Gestion des versions. Les API évoluent constamment pour fournir de nouvelles
fonctionnalités et répondre aux nouveaux besoins. Une gestion des versions efficace
aide les utilisateurs à migrer d’une version à une autre sans causer de dysfonction-
nements.

• Sécurité. La sécurité est un élément primordial des API. De grandes quantités de
données circulent à travers les requêtes. Ces données doivent être sécurisées. Une
mauvaise utilisation ne doit en aucun cas causer des problèmes de sécurité et exposer
des données sensibles.

4.2 REST

REST, Representational state transfer, est un style d’architecture logicielle qui définit
un ensemble de règles à respecter lors du développement d’une API. Il est devenu un
standard incontournable pour le développement d’application web [29].

4.3 Les fondements de REST

REST est apparu avec le développement et l’évolution du web. À cette époque, les cher-
cheurs s’interrogent sur la croissance exponentielle d’internet et cherchent à en définir
les premiers fondements. Durant cette période, Roy Fielding, dans le cadre de son doc-
torat, généralise les principes architecturaux du web. Il présente dans son travail com-
ment les systèmes d’informations distribués sont construits et exploités, et comment les
données circulent. Il souhaite définir un style architectural, avec un nombre limité d’opé-
rations, capable de supporter tout type d’application. Il énonce cela sous un framework
de contraintes, appelé Representational state transfer. REST décrit le web comme une
application constituée d’hypermédia qui s’échange des ressources [29].
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REST se base sur deux éléments importants du web : les ressources et les URI. Les
ressources représentent toutes les informations qui sont exposées sur le web. Il peut s’agir
d’un document, d’une image ou d’une vidéo. Ces éléments sont identifiables grâce à un
Uniform Resource Identifier ou URI. URI peut être considéré comme un identifiant unique
de la ressource. Une ressource peut avoir plusieurs URI mais un URI n’est lié qu’à une
seule ressource [29].

4.3.1 Endpoints

Un endpoint, ou URL, définit le schéma d’accès à une ressource. Il est utilisé avec le
protocole HTTP afin d’accéder à une ressource. Les endpoints REST doivent suivre le
principe d’uniformité. La structure suivante doit être respectée :

https://www.stock-and-co.com︸ ︷︷ ︸
Nom de domaine

/
Chemin d’accès︷ ︸︸ ︷

products︸ ︷︷ ︸
Ressource

/5fd32687e9ad210015711337︸ ︷︷ ︸
Identifiant de la ressource

Figure 4.1 – Structure d’un endpoint

Cette structure est composée de plusieurs éléments:
• Un protocole (http ou https). REST se base sur le protocole http ou https. La

communication s’effectue via le port 80 (http) ou 443 (https).
• www. Le www indique qu’il s’agit d’un site web. Ce champ peut, en général, être

omis car il est implicitement défini.
• stock-and-co.com Il s’agit du nom de domaine. Il permet au serveur DNS de

retourner l’adresse IP correspondant. Il est souvent plus facile pour l’utilisateur de
le retenir.

• products/5fd32687e9ad210015711337. Il s’agit du chemin d’accès vers la res-
source. Le "products" indique que la ressource est de type "produit" et l’identifiant
après le slash permet d’identifier précisément la ressource souhaitée.

Il est également possible d’ajouter des paramètres supplémentaires. Ils peuvent être ajou-
tés à la fin de l’url sous la forme " ?paramètre=valeur". Les paramètres ne sont traités
par le serveur que si l’implémentation le permet.

4.3.2 Interface http

Le protocole HTTP met à disposition plusieurs verbes pour décrire les actions qui peuvent
être effectuées. REST repose sur ce protocole et utilise cinq de ses verbes [29]:

• GET. Permet de récupérer une ressource.
• POST. Permet de créer une ressource.
• PUT. Permet de mettre à jour une ressource. Un PUT réécrit entièrement une

ressource.
• PATCH. Permet de mettre à jour partiellement une ressource. Seuls les champs

transmis dans le PATCH seront mis à jour.
• DELETE. Permet de supprimer une ressource.

Pour que ces verbes puissent être utilisés, l’URL doit supporter l’action.
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4.3.3 Contraintes de développement

Une API REST doit respecter six contraintes lors de son développement [92] :
• Client-serveur. Le client et le serveur doivent être indépendants pour permettre

une meilleure synergie et évolution.
• Sans état. Les communications doivent se faire sans connaissance de l’état. Le

serveur ne doit posséder et recevoir que les données nécessaires pour répondre cor-
rectement à une requête.

• En couche. L’architecture REST doit diviser plusieurs couches pour faciliter son
évolution. Le client ne doit pas savoir à quelle couche il s’adresse.

• Interface uniforme. La méthode de communication doit être la même pour toutes
les ressources. Les ressources doivent être identifiables, via des URI, représentables
et auto-descriptives. L’accès doit se faire via des requêtes (GET, POST, PUT,
PATCH ou DELETE) et le serveur retourne une réponse contenant un corps et une
entête.

• Mise en cache. Les réponses de l’API REST peuvent être stockées temporaire-
ment en mémoire. Lorsqu’une requête similaire est de nouveau exécutée, la nouvelle
réponse mettra moins de temps à s’effectuer.

• Code à la demande. Cette dernière contrainte est facultative. Le serveur doit
être capable de transmettre du code au client pour que celui-ci l’exécute. Cette
contrainte permet d’alléger la charge du serveur en transférant une partie au client.

4.3.4 Hypermedia et HATEOAS

Dans les sections précédentes, nous avons vu que REST interagit avec une ressource à
travers une URI. Néanmoins, cette interaction peut être considérée comme statique. En
effet, l’API effectue l’action demandée mais ne nous permet pas de la découvrir. Par
exemple, il n’est pas possible, en général, de savoir si une ressource supporte l’action
GET ou POST sans l’avoir essayée au préalable. Cette situation peut être problématique
lorsque nous utilisons une API avec de nombreux endpoints. Imaginons, par exemple,
que nous utilisons une API mais n’avons pas accès à la documentation. Comment faire
pour découvrir les actions et les endpoints disponibles ? La découverte de l’API peut être
simplifiée grâce au hypermédia et au concept HATEOAS.
HATEOAS, qui signifie Hypermedia As The Engine of Application State, est un concept
important de REST. A l’aide d’une simple requête vers un endpoint, HATEOAS permet
de retourner, en plus des ressources demandées, des informations complémentaires qui
facilitent la découverte de l’API. Comme pour les sites web et leur système de navigation,
l’utilisateur peut naviguer d’une URL à l’autre [2]. Prenant l’exemple, d’un endpoint
retournant des informations sur un utilisateur.
Pour illuster ce concept, la figure 4.2 montre une réponse classique:
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1 {
2 "customerID": 5,
3 "name": "Thomas"
4 }

Figure 4.2 – Exemple de réponse sans HATEOAS

Cette réponse peut être suffisante. Cependant, si l’utilisateur n’a pas accès à la documen-
tation, il manque d’informations sur les actions possibles et les endpoints disponibles.
Une API REST utilisant le principe HATEOAS retournera une réponse comme celle de
la figure 4.3. En plus de la ressource, l’utilisateur reçoit, dans l’entête "Links", des ins-
tructions additionnelles qui lui permettent de découvrir d’autres endpoints. De ce fait,
l’utilisateur prend dynamiquement connaissance de la capacité de l’API.

1 {
2 "customerID": 5,
3 "name": "Thomas",
4 "Links": [
5 {
6 "href": "http://localhost:8080/customer/5",
7 "action": "PUT"
8 },
9 {

10 "href": "http://localhost:8080/customer/5",
11 "action": "DELETE"
12 },
13 {
14 "href": "http://localhost:8080/customer/5/products",
15 "action": "GET"
16 }
17 ]
18 }

Figure 4.3 – Exemple de réponse HATEOAS

4.3.5 Les codes des états pour REST

Pour chaque requête, le serveur retourne une réponse accompagnée d’un code indiquant
son état. Cinq catégories de code existent :

• 1xx indique que le serveur transmet une information. (Par exemple: le code 101
signifie que le changement de protocole a été accepté.)

• 2xx indique que la requête a pu être traitée avec succès.
• 3xx indique une redirection. Le client doit effectuer des actions supplémentaires

pour traiter la requête (par exemple : le document souhaité a été déplacé.).
• 4xx indique que l’erreur provient du client (par exemple: les droits d’accès sont

refusés).
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• 5xx indique que l’erreur provient du serveur (par exemple: connexion impossible
avec le serveur).

Nous avons dorénavant une bonne compréhension de REST. La section suivante présente
GraphQL.

4.4 GraphQL

GraphQL est un langage de requête développé par Facebook en 2012. Son principal but est
de résoudre les problèmes de performance liés aux API REST [19]. GraphQL communique
au travers du protocole HTTP.

4.4.1 Problématique de REST et fondement de GraphQL

GraphQL a été développé pour trouver une solution aux problèmes de performance liés
aux API REST. En 2012, lorsque Facebook demande à ses ingénieurs de développer une
nouvelle version de leur application mobile, ils se rendent compte que leur API REST
n’arrive pas à répondre aux requêtes de manière optimale. Deux raisons expliquent ce
problème. La première est la quantité de données retournées. REST retourne tous les
attributs, même ceux non utilisés. Les requêtes sont allourdies et prennent du temps à
être traitées. La deuxième raison est liée à la fusion de plusieurs sources de données.
Lorsque les données proviennent de plusieurs sources (API, base de données, etc), REST
nécessite plusieurs requêtes, au minimum une par API. Suivant l’architecture, le nombre
de requêtes peut être très élevé amenant des problèmes de performance. GraphQL résout
ces deux problèmes en offrant la possibilité de ne retourner que les attributs souhaités et
en simplifiant la récupération des données de plusieurs sources [19].

4.4.2 Notion de Graphe

GraphQL adopte une structure inspirée des graphes pour organiser ses données. Un graphe
est une structure de données composées d’un ensemble de points, appelés noeuds, qui
sont reliés par des lignes, appelées arêtes. Les graphes permettent de créer des relations
entre différents éléments (ressources, objets, etc). Par exemple, le graphe de l’entreprise
Stock&Co, illustré par la figure 4.4, met en relation les produits vendus par l’entreprise
avec les commandes et les utilisateurs. Le système de graphe permet de facilement visua-
liser les relations entre les données et de passer d’un noeud à l’autre. GraphQL adopte
ce même principe et permet, grâce à des requêtes, de récupérer des informations sur un
noeud et sur les noeuds adjacents. Cet aspect permet de réduire le nombre de requêtes
[19].



4.4. GraphQL 29

Produit 1
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Figure 4.4 – Graphe de Stock&Co

4.4.3 Principe de conception de GraphQL

GraphQL propose quelques lignes directrices à prendre en compte lors du développement
de l’API [19] :

• Structure hiérarchique. Les requêtes GraphQL ont une structure hiérarchique.
Les champs sont imbriqués les uns dans les autres et la réponse a la même forme
que la requête.

• Centré produit. GraphQL est dirigé par le langage de programmation et l’envi-
ronnement d’exécution du client. Le client est décisionnaire. En effet, GraphQL lui
met à disposition les données nécessaires sous la forme souhaitée.

• Fort typage. Chaque attribut de GraphQL a un type défini. À chaque requête, les
attributs sont contrôlés et leur type est validé. Par exemple, si un nombre est défini
comme valeur dans un attribut de type texte, la requête échoue avant même qu’elle
ne soit envoyée au serveur.

• Réponse spécifique au client. Le client a le contrôle sur toutes les données qu’il
récupère du serveur, que ce soit les attributs ou les relations. Le serveur fournit les
droits nécessaires au client. Ce principe évite la récupération de données inutiles.

• Introspective. GraphQL peut être interrogé pour obtenir plus de détails sur les
fonctions mises à disposition, les attributs et de leurs spécifications.

Dans la prochaine section, nous allons voir les concepts de GraphQL.

4.4.4 Caratéristiques de GraphQL

GraphQL est composé de plusieurs concepts fondamentaux [40] :
• les schémas
• les Queries
• les Mutations
• les Subscriptions
• l’introspection. Ce point est décrit dans le prochain chapitre.

Ces concepts permettent de mieux comprendre le développement d’un API en GraphQL.
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Les schémas

GraphQL adopte une structure hiérarchique appelée schéma. Un schéma, comme sur la
figure 4.5, définit la structure des ressources, la liste des attributs, leurs types et les
relations entre les ressources. Dans les sections suivantes, nous verrons également que le
schéma contient les fonctions permettant d’interagir avec les ressources.

1 type Order {
2 _id: String
3 createdAt: timestamptz,
4 products: [String]
5 user: User
6 status: String
7 }
8

9 type User {
10 _id: String
11 name: String
12 email: String
13 points: Int
14 orders: [Order]
15 }

Figure 4.5 – Schéma Order et User

Deux schémas sont définis dans la figure 4.5. Le premier représente la structure d’une
commande et la deuxième celui d’un utilisateur. Le schéma Order contient un attribut
user de type User (même type que l’utilisateur). Cela signifie que les deux schémas ont
une relation et qu’il est possible de passer d’un schéma à l’autre. La définition du schéma
est primordiale dès le début du développement car les requêtes et leurs réponses auront
la même structure.

Les Queries

Le terme Query, spécifique à GraphQL, est l’équivalent du verbe HTTP GET. En Gra-
phQL, la récupération des données s’effectue en utilisant une fonction de type Query
définie dans le schéma au préalable. Reprenons l’exemple de la figure 4.5 et ajoutons lui
un schéma de type Query (figure 4.6).

1 type Query {
2 users: [User]
3 orders: [Order]
4 }

Figure 4.6 – Schéma d’une query GraphQL

Le schéma Query contient deux fonctions: users pour retourner la liste des utilisateurs
et orders pour retourner la liste des commandes. Par convention, les Queries portent le
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même nom que la ressource retournée. Par conséquent, la fonction qui retourne la liste
des utilisateurs s’appelle users et non getUsers. Une requête GraphQL de type Query
ressemble à la figure 4.7.

1 query {
2 users {
3 name
4 email
5 }
6 }

Figure 4.7 – Query GraphQL

La réponse de cette Query est représenté par la figure 4.8 et suit la même structure.

1 {
2 "data": {
3 "users": [
4 {
5 "name": "Dimitri",
6 "email": "dimitri@boscova.xyz"
7 },
8 {
9 "name": "Gustave",

10 "email": "gustave@flobinou.xyz"
11 }
12 ]
13 }
14 }

Figure 4.8 – Réponse de la figure 4.7

Cette Query peut également être plus complexe, comme illustrée par la figure 4.9. En
partant de la Query users, nous pouvons obtenir des informations sur les commandes.

1 query {
2 users {
3 name
4 email
5 orders {
6 _id
7 createdAt
8 }
9 }

10 }

Figure 4.9 – Obtention des informations sur les commandes de l’utilisateur
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La figure 4.10 montre que l’utilisateur dimitri possède une commande avec l’id appelé 1
et l’attribut createdAt contenant la valeur 2023-01-04. En revanche, pour l’utilisateur
Gustave, aucune commande n’a été retournée et cela est visible par les crochets vides
de l’attribut orders.

1 {
2 "data": {
3 "users": [
4 {
5 "name": "Dimitri",
6 "email": "dimitri@boscova.xyz",
7 "orders": [
8 {
9 "_id": "1",

10 "createdAt": "2023-01-04"
11 }
12 ]
13 },
14 {
15 "name": "Gustave",
16 "email": "gustave@flobinou.xyz",
17 "orders": []
18 }
19 ]
20 }
21 }

Figure 4.10 – Réponse de la figure 4.9

Les Mutations

Le terme Mutation est utilisé pour tout type de modifications sur les ressources [19]. Il
est l’équivalent des verbes HTTP POST, PUT et DELETE. Reprenons le schéma de la
figure 4.5 et définissons une Mutation. Cela est représenté par la figure 4.11.

1 register(name: String!, email: String!, password: String!): User

Figure 4.11 – Schéma d’une Mutation GraphQL

Notre Mutation prend trois arguments obligatoires, marqués par un point d’exclamation,
et retourne l’utilisateur créé. Contrairement aux Queries, il est généralement obligatoire
de donner un nom aux Mutations, comme illustré par la figure 4.12. Dans notre cas, la
Mutation register s’appelle registerUser. De plus, les arguments sont séparés de la
Mutation et envoyer à part. Cela améliore grandement la lisibilité.
Tous les arguments de la Mutation ne sont pas obligatoirement définis dans le schéma.
Par exemple, l’argument password n’est pas défini dans la structure du User à la figure
4.5. En effet, cela permet de protéger les données et évite que certaines données sensibles
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soient accessibles à travers des Queries. Sur la figure 4.12, nous remarquons que notre
Mutation a été réalisée. Cependant, l’argument password n’apparaît pas car celui-ci n’a
pas été spécifié dans le schéma. Si l’utilisateur tente d’accéder à un attribut non défini,
la Mutation échoue, comme représentée par la figure 4.13.

1 mutation registerUser($name: String!, $email: String!, $password: String
!) {

2 register(name: $name, email: $email, password: $password) {
3 name
4 email
5 }
6 }
7

8 {
9 "name": "Jean-Paul Caillier",

10 "email": "jeanpaul@caillier.xyz"
11 }

Figure 4.12 – Exemple Mutation

1 mutation registerUser($name: String!, $email: String!, $password: String
!) {

2 register(name: $name, email: $email, password: $password) {
3 name
4 email
5 password #cet attribut est inexistant
6 }
7 }
8

9 {
10 "erreur": "attribut inexistant"
11 }

Figure 4.13 – Exemple Mutation non autorisée

Subscription

Les Subscriptions permettent d’être informées, en temps réel, des changements effectués
sur un élément. Par exemple, il est possible d’afficher en direct la liste des commandes et
le changement des statuts. Les Subcriptions fonctionnent grâce à un webSocket. Contrai-
rement aux Queries et Mutations, les Subscriptions retournent des données qu’en cas de
changements. La définition du schéma et l’utilisation des Subscriptions sont similaires
aux Queries et Mutations [19]. La figure 4.14 illustre la définition d’un Subscription
permettant de suivre les changements de statut d’une commande. La fonction orderSta-
tusChanged prend comme argument le numéro d’une commande et informe l’utilisateur
si le statut de la commande change. La figure 4.15 est la requête permettant de démarrer
le Subscription. Elle est faite sur la commande ayant comme id 12345.
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1 type Subscription {
2 orderStatusChanged(orderId: String!): Order
3 }

Figure 4.14 – Schéma d’une Subscription GraphQL

1 subscription {
2 orderStatusChanged(orderId: "12345") {
3 _id
4 status
5 }
6 }

Figure 4.15 – Exemple subscription

La définition des schémas, type, Queries, Mutations et Subscriptions varient en fonction
du langage de programmation utilisé. Les exemples présentés utilisent le langage GraphQL
pur. La syntaxe ne sera pas la même si le serveur est codé avec GraphQL pour NodeJS
ou Python.
Cependant, la structure des requêtes (Queries, Mutations et Subscriptions) reste la même
peu importe le langage utilisé.
Dans la prochaine section, nous allons discuter de gRPC.

4.5 gRPC

gRPC est un framework open source basé sur le protocole RPC. Il a été développé par
Google et rendu public en 2016. La fonction principale de gRPC est de permettre à
des composants indépendants, tels que les microservices, de communiquer entre eux plus
facilement [25]. Le protocole de communication est HTTP/2.

4.5.1 Protocole RPC

RPC, ou remote procedure call, est un protocole réseau qui permet à un ordinateur de
communiquer avec un autre sans connaître les détails du réseau. Il s’agit d’une des pre-
mières formes d’API [5]. Ce protocole est simple à utiliser mais possède un grand défaut.
Contrairement aux API modernes, telles que REST, RPC manque de clarté et l’ensemble
du travail repose sur la partie client. Le client doit connaître les fonctions existantes,
savoir lesquelles appeler et où aller chercher l’information. Ce point complexifie le déve-
loppement d’une application avec le protocole RPC, notamment lorsque plusieurs services
distincts sont utilisés [62].
Le modèle conceptuel de RPC est différent de celui des API HTTP tel que REST. REST
est défini comme une architecture centrée sur les ressources. Les ressources sont l’élément
principal de l’API. Les endpoints donnent le chemin d’accès à cette ressource. Plusieurs
endpoints similaires peuvent exister et c’est le verbe HTTP qui définit l’action qui se
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déroule. RPC, quant à lui, est utilisé pour effectuer des actions. L’endpoint ne permet
pas d’accéder à une ressource mais à une méthode. Les verbes HTTP ont, par conséquence,
peu d’importance [5]. Les données retournées dépendent également de ces méthodes [43].
La figure 4.16 illustre trois endpoints permettant d’interagir avec une ressource de type
commande.

1 GET /orders/order
2 POST /orders/order
3 DELETE /orders/order

Figure 4.16 – HTTP REST - Action caché derrière la ressource

Le chemin d’accès à la ressource est identique pour les trois verbes HTTP. La figure 4.17
présente ces mêmes endpoints, mais pour une API RPC.

1 GET /orders/getOrder
2 POST /orders/createOrder
3 DELETE /orders/deleteOrder

Figure 4.17 – RPC - Données cachées derrière les actions

Les trois URL sont différentes. Le chemin d’accès ne pointe pas sur une ressource mais
sur une méthode. Le verbe HTTP permet de mieux visualiser l’action qui sera effectuée
mais n’a pas d’impact direct sur les changements.
La section suivante présente la langage protoBuf qui est la base de gRPC.

Le langage protocol Buffers

Protocol Buffers, ou protoBuf, est un langage descriptif utilisé par gRPC. Il permet de
définir la structure des composants en spécifiant les différentes méthodes et les arguments.
Ce fichier est ensuite utilisé par gRPC pour générer des clients et des serveurs. La figure
4.18 présente la structure d’un fichier protoBuf.

Figure 4.18 – Exemple de fichier .proto
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Le fichier protoBuf de la figure 4.18 est composée de trois parties [5]:
• La première partie (en rouge) contient les informations concernant le fichier. On y

retrouve le langage de programmation choisi, les librairies utilisées et l’importation
d’autres fichiers protoBuf.

• La deuxième partie (en vert) contient la liste des services proposés. On y définit
les inputs et les outputs de chaque procédure. Un service peut contenir plusieurs
procédures.

• La dernière partie (en jaune) contient les messages. Les différentes structures des
objets y sont définies.

Le fichier peut ensuite être compilé. Les procédures sont réécrites automatiquement dans
le langage de programmation souhaité. De ce fait, il est très facile de développer plusieurs
microservices dans différents langages de programmation avec un seul fichier protoBuf
[5]. La figure 4.19 illustre la conversion d’un fichier protoBuf vers plusieurs langages de
programmation.

Figure 4.19 – Fichier .proto compilé vers d’autres langages - [74]

4.5.2 Principe de conception de gRPC

gRPC a pour but de faciliter la communication entre divers composants tels que les
microservices. Ces composants ont, en général, été développés dans plusieurs langages de
programmation différents. gRPC part de ce principe et permet, grâce au langage protoBuf,
de définir une structure commune et ensuite de générer des composants dans différents
langages de programmation. gPRC permet également de décider si le composant à générer
est un client ou un serveur. De ce fait, la communication entre les différents composants
est facilitée car ils possèdent tous la même base et chaque composant peut plus facilement
découvrir les méthodes disponibles [5].

4.5.3 Type de communication client-serveur

gRPC propose quatre types de communication client-serveur, illustré par la figure 4.20
[5]:
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Figure 4.20 – Types de communication client-serveur avec gRPC - [5]

• Unidirectionnel. Le client initialise un appel de procédure, le serveur l’exécute
et retourne une réponse. Il s’agit du type de communication le plus simple. Cette
fonctionnalité est la seule disponible pour REST et GraphQL.

• Streaming client. Le client initialise un appel de procédure et envoie plusieurs
messages. Le serveur les traite et ne retourne qu’une seule réponse.

• Streaming serveur. Le client initialise un appel de procédure. Le server répond
en envoyant une séquence de message.

• Bidirectionnel. Le client et le serveur communique par requêtes et réponses en
continu. Le client n’a pas besoin d’attendre la réponse avant d’envoyer une nouvelle
requête. Il n’y a pas d’ordre défini pour les message envoyés et reçus.

Afin de minimiser les erreurs, il est courant de spécifier une limite de temps d’exécution
pour les requêtes. Si ce délai est dépassé, l’expéditeur annule sa requête.

4.5.4 gRPC et HTTP/2

Contrairement à REST et GraphQL, gRPC ne se base pas sur le protocole HTTP/1.1
mais HTTP/2. Avec l’évolution du web, le protocole HTTP/1.1 ne répond plus aux
besoins actuels. Il n’est, par exemple, pas possible d’effectuer du streaming avec REST.
Cette limitation peut être contournée grâce à l’utilisation de webSocket mais cela se
fait au détriment de la performance. HTTP/2 a été développé dans le but d’optimiser la
performance du protocole HTTP en réduisant le temps de réponse. Pour cela, de nouvelles
stratégies ont été implémenter pour faciliter la communication client-serveur [5]:

• Multiplexage. Il n’est plus nécessaire d’ouvrir une nouvelle connexion pour chaque
requête comme cela est le cas pour HTTP/1.1. Une seule connexion est suffisante
pour envoyer plusieurs requêtes et recevoir plusieurs réponses. Le streaming gPRC
est basé sur cette stratégie.

• Compression des données. HTTP/2 permet le transport de données binaires.
Les données sont moins volumineuses et circulent plus rapidement.

• Contrôle du flux. Il est possible d’optimiser le flux des données. Par exemple, le
client peut demander au serveur de stopper l’envoi des données pour une certaine
durée. Cela permet de ne pas surcharger inutilement le réseau.
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Ces nouvelles stratégies profitent à gRPC et le rendent plus performant que REST et
GraphQL. Néanmoins, l’utilisation de HTTP/2 apporte quelques inconvénients:

• Problème de compatibilité. Les navigateurs web actuels ne supportent pas l’in-
terprétation des données binaires, ce qui rend gRPC difficilement utilisable pour
développer une application client-serveur. De plus, HTTP/2 est obligatoire pour le
fonctionnement de gRPC mais il n’existe aucun moyen de forcer un navigateur web
à utiliser ce protocole.

• Données illisibles pour l’homme. Contrairement à JSON et XML, les données
binaires sont difficilement lisibles par l’homme. Par conséquent, il est très difficile de
déchiffrer les informations qui circulent. Cela est un avantage en termes de sécurité
mais un problème majeur lorsqu’il s’agit de débugger.

4.6 Synthèse

Dans ce chapitre, trois technologies ont été présentées: REST, GraphQL et gPRC. REST
est un style architectural qui définit des contraintes à respecter pour développer une API.
Il est simple à mettre en place et facilite l’accès aux ressources grâce à des endpoints
uniformes et structurés. Cependant, avec l’évolution du web, REST montre ses limites.
La quantité de données circulant à travers les requêtes est de plus en plus importante.
Ces limites créant des problèmes de performance, Facebook a développé GraphQL, un
langage de requête. GraphQL permet de filtrer les attributs, de joindre plusieurs sources
de données, et finalement, de parcourir les ressources en utilisant le principe de graphe.
GraphQL inverse les rôles et définit sa conception en partant du client.
Avec l’expansion du web et le développement de nombreux composants indépendants, la
communication entre les différents éléments est devenue plus complexe. Google développe
le framework gPRC pour simplifier la communication entre les différents composants. Le
framework utilise le langage ProtoBuf pour définir sa structure et le protocole HTTP/2
pour la communication. gPRC est plus performant que REST et GraphQL mais son
utilisation n’est actuellement pas entièrement supportée par les navigateurs web. De ce
fait, il est, par exemple, difficile de développer des applications client-serveur avec cette
technologie.
Dans le prochain chapitre, nous allons comparer ces trois technologies en nous basant sur
la littérature et les recherches scientifiques.
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Ce chapitre compare les technologies REST, GraphQL et gRPC en se basant sur la littéra-
ture et les recherches scientifiques. La comparaison se fait sur plusieurs points [35][30][5]:

1. Cas d’utilisation. Il s’agit de définir dans quelles situations l’utilisation des diffé-
rentes technologies est la plus appropriée.

2. Exposition des API. Exposer une API signifie rendre disponibles les services
d’une API aux utilisateurs ou aux services externes. Les personnes ou les appareils
peuvent atteindre les services mis à disposition grâce à des endpoints. Ce point
compare les diverses méthodes utilisées par les API pour exposer leurs données.

3. Complexité de développement. Ce point mesure la complexité liée à la définition
de la structure de l’API et à son développement pour un développeur backend.

4. Complexité de développement d’un client pour l’API. Il s’agit d’évaluer
avec quelle facilité l’API peut être prise en main par un développeur frontend. Ce
critère couvre la compréhension de l’API et sa documentation et le développement
d’un client utilisant cette API.

5. Mise en place d’outils de redirection. La plupart des entreprises utilisent des
outils, tels que des middlewares ou des gateways, pour rediriger le trafic entrant sur
l’API vers les services appropriés. L’ajout de cet outil permet de mieux sécuriser
l’API et les différents services. Cet élément évalue la complexité de mettre en place
un tel outil en fonction de la technologie choisie.

6. Composition de l’API. La composition d’une API implique le développement
d’une nouvelle API en intégrant des fonctionnalités provenant de plusieurs API
existantes. Plusieurs raisons peuvent favoriser cette composition: coordonner les
API pour fournir des fonctionnalités plus complexes ou combiner des ressources
pour transmettre plus d’informations à travers un endpoint. Les trois technologies
sont comparées sur leur favorabilité à composer une API.

7. Authentification et autorisation. Cet aspect évalue si la technologie choisie
facilite la mise en place d’un système de sécurité et dans quelle mesure.

39
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8. Caching. Le caching permet d’accélérer les requêtes en stockant temporairement
les données en mémoire. Ce point compare la mise en place du caching en fonction
de la technologie.

9. Gestion des versions. Ce point compare les méthodes disponibles pour gérer les
versions des différentes API.

10. Mode de communication. Cet aspect présente les divers modes de communica-
tion proposés par chaque technologie.

11. Performance. Ce critère compare le temps de réponse des API REST, GraphQL
et gRPC.

La section 5.1 présente les cas d’utilisation des trois API. La section 5.2 compare l’expo-
sition des API. La section 5.3 couvre les critères 3 à 10. Finalement la section 5.4 évalue
la performance des API.

5.1 Cas d’utilisation

REST

REST est un choix optimal lorsqu’une API nécessite une certaine flexibilité tout en gar-
dant un cadre lors de sa conception. En effet, les contraintes définies par REST guident
le développeur dans la conception de l’API tout en lui laissant le choix sur les aspects
comme le langage de programmation ou la structure des données. De plus, REST permet
de développer des API performantes et robustes car il applique des principes d’optimisa-
tion pour réduire le temps de réponse des requêtes. REST permet également de diminuer
la charge du serveur. Par exemple, le principe de mise en cache permet de répondre plus
rapidement à une requête si une requête similaire a déjà été effectuée auparavant. De
même, le système de code à la demande réduit la charge du serveur en transférant une
partie du code au client. L’API est solide et résistante à de nombreuses situations. Le
troisième critère en faveur de REST est qu’il peut être considéré comme une architec-
ture facilitant le développement d’API polyvalentes. Généralement, il n’est pas possible
de connaître à l’avance tous les clients qui consommeront l’API REST. De ce fait, il est
primordial de fournir toutes les informations disponibles sur une ressource. Le client peut
ensuite filtrer les attributs nécessaires à son fonctionnement. Aujourd’hui, REST est le
standard en entreprise grâce à sa maturité. C’est le style d’architecture le plus simple
et facile à mettre en place. Quand le besoin n’est pas spécifique, REST est la meilleure
option [35].

GraphQL

GraphQL a été développé pour résoudre deux problèmes majeurs liés à REST. De ce fait,
il est optimal dans deux situations:

• Lorsque la réponse à une requête est constituée de données provenant de plusieurs
sources.

• Lorsque plusieurs clients doivent accéder à différents attributs des ressources de
façon optimal.
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La première situation est un cas où l’accès aux données se fait via divers API. Avec REST,
la récupération des ressources demande au minimum une requête par API. Par exemple,
pour obtenir la liste des messages envoyés par chaque utilisateur, deux requêtes sont
nécessaires: une sur l’API utilisateur et une autre sur l’API message. Le fait d’effectuer
plusieurs requêtes alourdit l’API et réduit ses performances. Avec GraphQL, plusieurs
API peuvent être combinées à travers un seul schéma. En effet, une seule requête suffit
pour récupérer toutes les informations nécessaires. Les performances de l’API sont, par
conséquent, meilleures [35].
La deuxième situation est lorsque l’API doit être optimale pour des clients de supports
différents. Par exemple, une entreprise peut offrir ses services à travers une application
web et une application mobile. Les deux interfaces sont différentes et les éléments affichés
dépendent du support. Dans ce cas de figure, GraphQL est un choix optimal car le client
peut, lors de sa requête, sélectionner uniquement les attributs nécessaires. Par conséquent,
les performances de l’API et du client sont maintenues [35].

gRPC

gRPC est une technologie performante pour la communication des composants indé-
pendants, comme les microservices. La performance de gRPC est principalement liée
à l’utilisation du protocole HTTP/2 qui permet de réduire le volume des données, la
consommation des ressources et d’accélérer la vitesse de transmission. De ce fait, gRPC
est adapté aux services nécessitant une communication rapide, ainsi qu’aux appareils à
faible consommation énergétique, tels que les IoT ou les appareils mobiles. Finalement,
gRPC propose la communication bidirectionnelle, ce qui en fait une technologie idéale
pour le streaming [5].

5.2 Exposition des API

REST

L’exposition des API REST implique plusieurs étapes. Premièrement, il est nécessaire
de définir les ressources qui seront exposées, ainsi que les endpoints et les verbes HTTP
associés à chaque ressource. Ensuite, le format des données doit être choisi. La représen-
tation des ressources peut se faire soit en JSON soit en XML. Selon la sensibilité des
données, l’implémentation d’un système de sécurité peut s’avérer utile. Finalement, une
documentation détaillée de l’API est essentielle pour faciliter sa compréhension et son
utilisation. L’outil Swagger, illustré par la figure 5.1, permet de documenter l’API en
utilisant la spécification OpenAPI.
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Figure 5.1 – Documentation swagger - [95]

La figure 5.1 illustre deux endpoints et les verbes HTTP associés. Swagger offre la pos-
sibilité de documenter les endpoints en détail. La structure de la ressource et le type de
réponse sont visibles sur la figure 5.1. Finalement, Swagger permet de tester l’API depuis
la documentation.

GraphQL

L’exposition d’une API GraphQL se fait en mettant à disposition de l’utilisateur, à tra-
vers une documentation, les différents schémas, Queries et Mutations. La documentation
est par défaut prise en charge par GraphQL via l’outil GraphiQL. Cet outil, illustré par
la figure 5.2, génère automatiquement la documentation en utilisant le principe d’intros-
pection de GraphQL. L’introspection permet d’obtenir des détails sur tous les éléments
disponibles dans l’API si elles sont utilisables par un utilisateur ou un service externe à
l’API. Par exemple, avec une API REST, il est possible de choisir les endpoints qui né-
cessitent une documentation. Néanmoins, il est tout à fait possible d’utiliser un endpoint
qui n’est pas documenté. De ce fait, les endpoints "sensibles" ne sont pas affichés publi-
quement. Avec une API GraphQL, cela n’est pas possible. Tous les schémas, Queries et
Mutations pouvant être utilisés via l’API sont automatiquement documentés. Par consé-
quent, l’utilisateur peut connaître précisément le type de chaque attribut, les relations
entre les schémas ou les différentes réponses disponibles [60][46].
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L’outil GraphiQL, illustré par la figure 5.2, est constitué de trois parties. La partie de
gauche contient la documentation générée grâce à l’introspection. La partie du milieu est
un éditeur permettant de tester les différentes Queries et Mutations. Finalement, la partie
de droite affiche la réponse des diverses requêtes.

Figure 5.2 – Documentation GraphQL - [61]

La figure 5.3 montre une Query permettant l’introspection. La figure 5.4 présente la
réponse de cette Query.

1 query IntrospectionQuery {
2 __schema {
3 types {
4 name
5 description
6 kind
7 fields {
8 name
9 description

10 type {
11 name
12 description
13 kind
14 }
15 }
16 }
17 }
18 }

Figure 5.3 – Query permettant l’introspection
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1 {
2 "data": {
3 "__schema": {
4 "types": [
5 {
6 "name": "Query",
7 "description": "All queries",
8 "kind": "OBJECT",
9 "fields": [

10 {
11 "name": "user",
12 "description": "A single user",
13 "type": {
14 "name": "User",
15 "description": "This represents a user",
16 "kind": "OBJECT"
17 }
18 }
19 ]
20 }
21 ]
22 }
23 }
24 }

Figure 5.4 – Réponse de la Query 5.3

L’introspection facilite la compréhension et l’utilisation de l’API. Cependant, cette fonc-
tionnalité amène quelques problèmes, notamment de sécurité. Par exemple, les descrip-
tions des Queries et Mutations sont visibles via l’introspection. Si ces données contiennent
des informations sensibles, comme des clés de chiffrement, alors l’API est entièrement ex-
posée à des problèmes de sécurité. De même, certaines Queries ou Mutations retournant
des données sensibles ne doivent pas être présentes dans la documentation. Il est géné-
ralement conseillé de désactiver l’introspection lors de l’exposition d’une API GraphQL
[68].
Une façon plus sécurisée pour exposer une API GraphQL est de la rendre disponible sous
forme d’API REST. Cette approche permet d’associer les Queries et Mutations à des
endpoints REST, ce qui évite la documentation des éléments sensibles. Ainsi, le serveur
peut traiter les différentes requêtes de manière appropriée.

gRPC

L’exposition des API gRPC est généralement très complexe pour plusieurs raisons. Pre-
mièrement, les clients et les serveurs gRPC sont générés à partir du fichier protoBuffer.
Les différents composants ont une structure commune et connaissent les données et pro-
cédures déclarées. Comme les données sont transmises via le fichier protoBuffer, il n’est
pas nécessaire d’exposer l’API aux utilisateurs ou services externes. La figure 5.5 illustre
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la communication entre un client en Java et un serveur en Go. Les requêtes et les réponses
transitent via le fichier protoBuffer.
La deuxième raison est liée au protocole HTTP/2. Les données échangées entre le client et
le serveur sont en format binaire. Cette structure est illisible par l’homme et incompatible
avec des clients ou serveurs non gRPC. Par exemple, l’outil Postman, utilisé pour tester les
API, possède un module indépendant spécialement dédié aux API gRPC. Par conséquent,
exposer une API gRPC ne permettra pas de l’utiliser avec des services externes et il est
souvent nécessaire de développer à nouveau le service avec gRPC.

Figure 5.5 – Exposition des fonctions entre un client et un serveur GPRC - [33]

Dans certaines situations, la conversion d’un service en gRPC n’est pas une solution envi-
sageable. Par exemple, lorsque les développeurs souhaitent élargir les fonctionnalités d’un
client REST API grâce à un service gRPC, des problèmes de compatibilité surviennent.
La résolution de ce problème nécessite la migration de tous les services vers gRPC, ce
qui n’est pas réalisable. Pour résoudre ce type de situation, un reverse proxy peut être
utilisé. La figure 5.6 présente son fonctionnement.

Figure 5.6 – Reverse Proxy gRPC - [48]

Le reverse proxy joue un rôle d’intermédiaire entre le client qui utilise les API REST et
le service gRPC. Il se charge de la conversion des données du format binaire au format
JSON et vice-versa. Cette fonctionnalité permet de faciliter la communication entre les
services gRPC et ceux qui n’utilisent pas ce protocole. En outre, cet outil permet de
simplifier l’exposition des API gRPC en les présentant comme des API REST.
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5.3 Comparaison des API selon les critères 3 à 10

Le tableau 5.1 compare les technologies REST, GraphQL et gRPC selon les critères 3 à
10 [30].

Critère API Explications
Complexité de
développement

REST Facile
Le développement d’une API REST est simple
et intuitif. De nombreux outils sont disponibles
pour faciliter son développement, que ce soit pour
structurer l’API, la tester ou générer automati-
quement du code [36].
Dans certaines situations, le développement d’une
API REST peut être complexe, notamment si elle
utilise le principe HATEOAS [89].

GraphQL Difficile
GraphQL est une technologie récente. Il existe peu
d’outils pour structurer et tester l’API. De ma-
nière générale, les développeurs doivent écrire du
code pour définir les ressources, les schémas et les
relations. Cet aspect est peu pratique, particuliè-
rement dans les premières phases, car la structure
de l’API n’est pas encore définie [30].

gRPC Moyen
gRPC est une technologie récente et peu d’ou-
tils sont disponibles pour simplifier son dévelop-
pement. De plus, le protocole RPC peut être com-
plexe à mettre en place et à utiliser. Cependant,
le fichier protoBuffer et le système de compilation
vers divers langages de programmation offre une
structure à l’API, ce qui facilite en partie son dé-
veloppement [30].

Complexité de
développement d’un
client pour l’API

REST Facile-Moyen
La difficulté liée au développement d’un client uti-
lisant l’API REST est fortement influencé par la
documentation de celle-ci. Si la documentation est
peu intuitive, la prise en main de l’API peut être
complexe [69]. Toutefois, si HATEOAS est mis en
place, il peut aider à surmonter cette difficulté
en facilitant la découverte et la compréhension de
l’API.

GraphQL Facile
L’introspection de GraphQL permet de parcourir
les différents schémas, Queries et Mutations, ce
qui simplifie la compréhension et l’utilisation de
l’API [19].
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gRPC Difficile
Le développement du client ne peut se faire qu’une
fois le fichier protoBuffer défini et le client com-
pilé dans le langage de programmation souhaité.
gRPC ne permet pas d’exposer les diverses fonc-
tions à travers une API. Ce point complique le
développement du client et la compréhension de
l’API par les développeurs frontend [30].

Mise en place
d’outils de redirection

REST Facile
Les outils de redirection tels que les gateways ou
middlewares supportent nativement l’architecture
REST. De ce fait, il est aisé de les intégrer [30].

GraphQL Moyen
La majorité des outils disponibles ne supportent
pas GraphQL par défaut. Cependant, certaines
fonctionnalités sont compatibles avec GraphQL
car la communication se fait via le protocole
HTTP. La mise en place d’un tel outil est com-
plexe dûe à la présence d’un seul endpoint [30].

gRPC Difficile
La plupart des outils sont incompatibles avec le
protocole HTTP/2 et la structure protoBuffer. De
ce fait, il est généralement nécessaire de dévelop-
per une solution spécifique à l’API [30].

Composition de l’API REST Oui
REST favorise la composition des API pour four-
nir des services plus complexes. Il est également
courant de combiner des ressources et de les rendre
disponibles à travers un endpoint. L’aspect négatif
de la combinaison des API REST est le nombre
de requêtes effectuées [81]. Si les fonctionnalités
ou les ressources sont séparées dans plusieurs ser-
vices, au minimum une requête par service est né-
cessaire.

GraphQL Oui
GraphQL utilise le principe de Graphe. Il est com-
mun et simple de combiner différentes structures.
De plus, GraphQL possède des librairies simpli-
fiant la combinaison des services en un seul. Par
conséquent, cela réduit le nombre de requêtes et
augmente les performances de l’API [84].

gRPC Oui
La composition des services gRPC est possible
grâce au fichier protoBuffer. Plusieurs services
gRPC distincts peuvent ainsi communiquer entre
eux, peu importe le langage de programmation
[38].
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Authentification
et autorisation

REST Facile
Les standards d’authentification comme OAuth et
OpenID sont compatibles avec REST. Leur mise
en place est par conséquent simple. De plus, les
règles concernant les accès peuvent être définies
indépendamment pour chaque endpoint [30].

GraphQL Moyen
Les standards d’authentification comme OAuth et
OpenID sont compatibles avec GraphQL grâce à
l’utilisation du protocole HTTP. Cependant, la
présence d’un seul endpoint complexifie la mise
en place des règles d’accès [30].

gRPC Difficile
OpenID et OAuth sont compatibles avec gRPC. Il
est en général nécessaire de développer une couche
de protection supplémentaire dûe à l’architecture
de gRPC [30].

Caching REST Facile
Le caching fait partie des contraintes de dévelop-
pement de REST. Par conséquent, REST profite
de cet avantage. La complexité liée à la mise en
place du caching dépend du service et des exi-
gences de l’API. Par exemple, si les réponses de
l’API ne changent pas fréquemment, la mise en
place d’un caching est simple. Cependant, lorsque
une API possède un système d’authentification, sa
mise en place peut être complexe car le caching
doit être géré indépendamment pour chaque uti-
lisateur [39].

GraphQL Moyen
Le caching n’est pas supporté par défaut avec Gra-
phQL. La présence d’un seul endpoint complexi-
fie la mise en place de ce système. Deux façons
permettent d’implémenter le caching avec Gra-
phQL: l’utilisation d’outils externes ou l’exposi-
tion de l’API via REST [41].

gRPC Difficile
Le caching n’est pas supporté par défaut par
gRPC et les outils externes permettant sa mise
en place sont peu existants. La documentation de
gRPC ne fournit pas d’informations à ce sujet.
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Gestion des versions REST Moyen
De nombreux standards existent pour gérer les
versions de REST. Par exemple, il est possible de
maintenir différentes versions via les URI ou via
les paramètres. La présence de ces nombreux stan-
dards complexifie le choix de la bonne méthode
[85].

GraphQL Facile
Les bonnes pratiques concernant la gestion des
versions sont disponibles dans la documentation
officielle. Les différentes versions sont également
réversibles, ce qui facilite l’évolution et la mainte-
nance de l’API [42].

gRPC Difficile
Les clients et les serveurs gRPC sont générés à
partir du fichier ProtoBuffer et sont réversibles.
Plusieurs versions du fichier ProtoBuf peuvent
exister en simultané, ce qui complique la gestion
des versions [30].

Mode de
communication

REST 1 mode de communication
REST ne supporte que la communication unidi-
rectionnelle par défaut. La communication bidi-
rectionnelle peut être implémentée via un webSo-
cket [29].

GraphQL 2 modes de communication
GraphQL supporte nativement la communication
unidirectionnelle et le streaming client (via les
Subscriptions) [19].

gRPC 4 modes de communication.
gRPC supporte nativement les communications
unidirectionnelles, streaming client, streaming
serveur et bidirectionnelles [5].

Table 5.1 – Comparaison des API REST, GraphQL, et gRPC

5.4 Analyse de la performance: temps de réponse des
API

La performance est l’un des principaux points de décision lors du choix de la technologie
pour l’API. Il existe actuellement plusieurs recherches littéraires comparant REST et
GraphQL ou REST et gRPC. Cependant, les articles comparant les trois technologies sont
peu fréquents. Cette section présente les recherches effectuées par différentes universités.
Ces recherches se portent principalement sur l’étude du temps de réponse des API. Dans
le chapitre 7, nous effectuerons nos propres tests de performance pour comparer REST
et GraphQL.
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Plusieurs recherches universitaires comparent REST et GraphQL sur leur temps de ré-
ponse. De manière générale, les résultats ne montrent pas de différence significative entre
les deux API. En effet, selon la méthodologie et les outils utilisés, le temps de réponse
varie en faveur de l’une ou de l’autre technologie. Par exemple, l’étude effectuée par l’Uni-
versité d’Hasanundin, illustrée par la figure 5.7, montre un temps de réponse plus faible
et une meilleure stabilité pour l’API REST comparée à l’API GraphQL [12]. L’étude a
été menée sur un des systèmes d’information de l’université. D’autres recherches comme
celles de l’université de Carleton [28], présentées par la figure 5.8, ne permettent pas de
départager les deux API. Les chercheurs expliquent que le temps de réponse entre les
deux technologies varie en fonction de la requête effectuée. Les mesures ont été réalisées
cinquante fois sur quatre requêtes différentes, allant de la requête la plus simple à la
requête la plus complexe.

Figure 5.7 – Temps de réponse de REST
et GraphQL [12]

Figure 5.8 – Temps de réponse moyen
entre REST et GraphQL -
[28]

Le même cas de figure se présente lors des comparaisons de REST et gRPC. L’University
of Technology de Rzeszów [3] a mesuré le temps de réponse entre REST et gRPC sur des
requêtes chiffrées (HTTPS) et non chiffrées (HTTP). Les résultats montrent un avantage
pour REST lorsque aucun chiffrement n’est utilisé mais une similitude sur le temps de
réponse lorsque les requêtes sont chiffrées. La figure 5.9 illustre les résultats de cette étude.

Figure 5.9 – Temps de réponse moyen entre REST et gRPC sans chiffrement (HTTP)
et avec chiffrement (HTTPS) - [3]

Deux recherches scientifiques comparent les trois technologies en même temps. Les re-
cherches de Lublin University of Technology [32] présentent REST comme le meilleur
choix possible dans la plupart des situations. Les auteurs précisent que gRPC est une
bonne alternative lorsque les données ne sont pas volumineuses. En effet, le papier Com-
parative review of selected Internet communication protocols [13] va également dans ce
sens et place gRPC comme technologie performante pour le transfert des données. La
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figure 5.10 présente les résultats obtenus lors de la récupération de 100 éléments depuis
la base de données. gRPC montre des temps de réponse fortement inférieurs aux autres
technologies. Concernant GraphQL, celui-ci se démarque lorsque les requêtes récupèrent
des données imbriquées. Finalement, REST est le plus performant dans la plupart des
situations car il n’a pas été développé pour répondre à un besoin spécifique.

Figure 5.10 – Temps de réponse pour cent éléments [13]

Ces différentes recherches permettent de conclure qu’il n’y a pas de technologie parfaite
capable de performer dans toutes les situations. gRPC et GraphQL ont été développés
pour des besoins spécifiques. gRPC facilite la communication entre différents services et
GraphQL a permis de résoudre les problèmes de performance de REST, notamment pour
la récupération de données volumineuses. Par conséquent, ces deux technologies excellent
dans leurs domaines respectifs. REST, quant à lui, est satisfaisant pour l’utilisation gé-
nérale d’une API.
A travers ce chapitre, les technologies REST, GraphQL et gRPC ont été comparées en
se basant sur la littérature. Dans le chapitre suivant, le prototype de l’application web
Stock&Co est présenté.
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Ce chapitre présente l’application qui a été développée pour l’entreprise Stock&Co. Le
prototype a mis en application les différentes notions apprises dans les chapitres précé-
dents. L’architecture, les technologies utilisées et leurs fonctionnements y sont discutées.
L’application est composée de deux parties. La partie serveur a été développée en Javas-
cript avec le framework Express. La partie client utilise la librairie ReactJS.

6.1 Architecture du serveur

Pour répondre à la demande de Stock&Co, l’architecture en microservices a été choisie
pour le développement de leur application. Stock&Co est une petite-moyenne entreprise
qui prévoit une forte croissance dans les années à venir. Les services doivent continuel-
lement être mis à jour pour répondre à la demande et ces changements ne doivent pas
impacter les autres services. Le nombre de produits vendus par l’entreprise va également
augmenter au fil des années. L’architecture en microservice répond à tous ces besoins.
L’application est composée de trois microservices: un pour gérer les utilisateurs, un pour
les commandes et un pour les produits. Chaque microservice est indépendant, a sa propre
base de données et son propre API. La technologie utilisée pour l’API est GraphQL.
Stock&Co s’intéresse aux relations entre les ressources (commandes précédentes, pro-
duits les plus vendus, etc) afin de mieux conseiller ses clients. De plus, comme l’entreprise
grandit, il est judicieux de choisir une technologie qui peut supporter la transmission de
grandes quantités de données. Finalement, l’entreprise prévoit également le développe-
ment d’une application mobile. Toutes ces raisons font de GraphQL la technologie la plus
adaptée pour leur API.
L’architecture de Stock&Co inclut deux autres services comme présentés sur la figure 6.1:
un workflow en orchestration et un gateway pour l’API. Leur utilité et fonctionnement
sont définis dans les sections suivantes.

52
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Figure 6.1 – Architecture de Stock&Co

6.1.1 Gateway

L’application web de Stock&Co est constituée de trois microservices indépendants avec
chacun leur propre API. Cette séparation complexifie l’utilisation par le client car dif-
férents endpoints existent. Bien que GraphQL ne possède qu’un seul endpoint par API,
le client doit utiliser trois endpoints différents et connaître, pour chaque requête, où se
trouvent les ressources nécessaires. De plus, la plupart des ressources partagent des carac-
téristiques communes. Par exemple, une commande est toujours liée à un utilisateur. Par
conséquent, il est essentiel d’avoir un outil permettant à la fois de récupérer des ressources
depuis plusieurs microservices et de combiner ces ressources. En d’autres termes, l’outil
doit permettre de composer une API à partir des trois microservices. Le Gateway Mesh,
illustré sur la figure 6.1, joue ce rôle, en redirigeant les requêtes vers la bonne API et en
permettant également la combinaison des ressources.
La figure 6.2 illustre la définition de Mesh. L’API utilisateur et l’API commande sont
déclarées avec leur endpoint respectif. Cette déclaration permet à Mesh de récupérer
toutes les informations (schéma, Queries, Mutations, etc) disponibles.

1 sources:
2 - name: Users
3 handler:
4 graphql:
5 endpoint: http://user-microservice:8082/graphql
6 - name: Orders
7 handler:
8 graphql:
9 endpoint: http://order-microservice:8083/graphql

Figure 6.2 – Définitions des endpoints dans Mesh



6.1. Architecture du serveur 54

À partir de là, il est possible de créer de nouvelles fonctionnalités et d’étendre celles déjà
existantes. La figure 6.3 illustre l’extension du schéma User en lui rajoutant un attribut
orders.

1 additionalTypeDefs: |
2 extend type User {
3 orders: [Order!]!
4 }

Figure 6.3 – Extension du schéma utilisateur

L’extension du schéma n’est pas suffisante car Mesh ne connaît pas les relations qui lient
deux ressources. La prochaine étape est la définition de ces relations, illustrée par la
figure 6.4. Pour obtenir la liste des commandes associées à un utilisateur dans Mesh, il
est nécessaire d’appeler la Query orderByUser disponible dans le microservice Orders
en fournissant l’id de l’utilisateur comme argument.

1 - targetTypeName: User
2 targetFieldName: orders
3 sourceName: "Orders"
4 sourceTypeName: "Query"
5 sourceFieldName: "orderByUser"
6 requiredSelectionSet: "{_id}"
7 sourceArgs:
8 userid: "{root._id}"

Figure 6.4 – Liaison entre le microservice utilisateur et le microservice commande

Finalement, la Query de la figure 6.5 retourne la liste des commandes associées à chaque
utilisateur.

1 query {
2 users {
3 name
4 email
5 orders {
6 _id
7 createdAt
8 }
9 }

10 }

Figure 6.5 – Query combiné avec Mesh

La figure 6.6 présente la réponse de cette Query.
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1 {
2 "data": {
3 "users": [
4 {
5 "name": "Dimitri",
6 "email": "dimitri@boscova.xyz",
7 "orders": [
8 {
9 "_id": "1",

10 "create_at": "2023-01-04"
11 }
12 ]
13 },
14 {
15 "name": "Gustave",
16 "email": "gustave@flobinou.xyz",
17 "orders": []
18 }
19 ]
20 }
21 }

Figure 6.6 – Réponse de la figure 6.5

La Query est similaire à celle présentée par la figure 4.9. Lorsque les schémas sont définis
dans le même service, ce type de query est nativement supporté. Cependant, lorsque les
schémas sont séparés dans plusieurs services, l’utilisation d’une librairie comme Mesh est
indispensable pour lier les ressources et créer des schémas, Queries et Mutations plus
complexes.

6.1.2 Workflow

L’entreprise Stock&Co possède trois microservices qui doivent être coordonnés pour four-
nir des services. Les chapitres 3.5 et 3.6 présentaient les différentes manières existantes
pour organiser la communication entre les services. Dans le cas de Stock&Co, l’entreprise
souhaite visualiser l’avancée de ses processus. Par conséquent, le choix s’est porté sur un
workflow en orchestration, appelé Camunda.

Liaison du workflow avec les microservices

Pour utiliser le workflow Camunda, il est nécessaire de modéliser les différentes étapes du
processus. La modélisation se fait grâce à l’outil Camunda modeler. Le langage utilisé
est BPMN. La figure 6.7 montre l’interface de Camunda Modeler.
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Figure 6.7 – L’interface de camunda modeler

Cette interface est composée de plusieurs éléments. La partie au centre (en vert) est
l’éditeur permettant de modéliser le processus. La partie à gauche (en violet) contient les
différents composants du langage BPMN. Ce langage est complet et possède de nombreux
composants. Seuls les composants suivants ont été utilisés:

• Cercle au bord noir simple. Il indique le début d’un processus.
• Cercle au bord noir épais. Il indique la fin d’un processus.
• Losange avec une croix. Il s’agit d’un point de décision.
• Rectangle au bord arrondi avec l’icône boulon. Il s’agit d’une tâche liée à un

service. Camunda déclenche le service responsable de cette tâche.
• Rectangle avec l’icône bonhomme. Il s’agit d’une tâche manuelle. Camunda

attend une action de l’utilisateur.
La partie à droite (en rouge, présentée également sur la figure 6.8) devient visible lorsqu’un
élément du modèle est sélectionné. Dans cette partie, les composants peuvent être liés
à des Topics, permettant à Camunda de les identifier. Ces Topics sont ensuite utilisés
pour faire le lien entre l’élément du modèle et les différents microservices. Par exemple,
la figure 6.8 montre que la tâche de service Mis à jour des points est liée au Topic
update_point. Le code de la figure 6.9 implémenté dans le microservice utilisateur
sera déclenché par Camunda lorsque le processus arrivera à cette étape.

Figure 6.8 – Paramètres pour la tâche "Mise à jour des points"
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1 client.subscribe("update_point", async function ({ task, taskService }) {
2 try {
3 const order = task.variables.get("order");
4 const oneUser = await User.findOne({ _id: order.userid });
5 if (oneUser) {
6 const newPoints = Math.floor(order.total / 100);
7 oneUser.points += newPoints;
8 await oneUser.save();
9 }

10 await taskService.complete(task);
11 } catch (err) {
12 console.log("error", `Update points | ${err}`);
13 }
14 });

Figure 6.9 – Topic update_point

Finalement, la partie en bleu de la figure 6.7 permet de déployer le modèle sur l’outil
Camunda. Le déploiement se fait via une API REST. Le modèle est ensuite visible sur
l’outil et peut être démarré grâce à un endpoint. La figure 6.10 montre l’interface de
Camunda et le processus en cours. La progression peut être visualisée via les pastilles
bleues. Par exemple, 32 instances attendent la confirmation de l’envoi.

Figure 6.10 – Interface de Camunda

6.1.3 Stock&Co et le processus de paiement

Pour la définition des processus de l’application Stock&Co, seules les étapes depuis le
paiement jusqu’à l’envoi de la commande ont été modélisées, comme illustré par la figure
6.11. Concernant les tâches effectuées par l’utilisateur, ainsi que les étapes de livraison
(poste, emplacement du colis,etc), celles-ci ne sont pas représentées car elles ne sont pas
le sujet de cette thèse. De plus, Camunda ne gère pas les tâches qui ne peuvent pas
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être reliées à un Topic et qui ne peuvent pas être gérées depuis la partie serveur de
l’application. Par exemple, les actions de l’utilisateur sur le client ne sont pas envoyées
au serveur et ne sont, par conséquent, pas utilisables par Camunda.

Figure 6.11 – Workflow paiement
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Stock&Co a mis en place un système de récompense pour fidéliser ses clients. Pour chaque
tranche de 100 CHF dépensée, l’utilisateur reçoit un point. Ces points peuvent ensuite
être utilisés comme bon de réduction.
Le processus de la figure 6.11 fonctionne de la manière suivante:

1. L’utilisateur confirme la commande.
2. Camunda démarre le processus.
3. Le processus vérifie si des points ont été utilisés.

a) Si oui, une réduction est appliquée sur le montant total. Le processus passe
ensuite à l’étape suivante.

b) Si non, aucune réduction n’est appliquée et le processus passe directement à
l’étape suivante.

4. Le processus vérifie si la carte de paiement est valide.
a) Si oui, le processus passe à l’étape suivante.
b) Si non, le processus se termine et informe l’utilisateur.

5. Le paiement est encaissé. Si une réduction a été utilisée, les points consommés sont
retirés.

6. Camunda informe le microservice commande qu’une commande a été passée.
La commande est créée dans la base de données.

7. Camunda informe le microservice produit qu’une commande a été effectuée. Le
microservice produit reçoit la liste des produits et la quantité achetée. Il utilise ces
informations pour mettre à jour sa base de données.

8. Si aucune réduction n’a été utilisée, les points de l’utilisateur sont mis à jour. Si ce
n’est pas le cas, Camunda passe à l’étape suivante.

9. L’entreprise reçoit une notification l’informant qu’une commande a été effectuée et
que le paiement a bien été encaissé. Le processus est en attente. L’entreprise prépare
la commande. Elle valide ensuite son envoi. Le processus reprend et passe à l’étape
suivante.

10. Camunda informe le microservice commande que la commande a été envoyée.
Le microservice met à jour le statut de la commande.

11. Le processus se termine.

6.2 Le client

L’API possède de nombreuses Queries et Mutations et il est compliqué d’y simuler un
scénario. Pour faciliter la tâche, un client a été développé. Une partie de l’interface est
utilisable sans que l’utilisateur soit authentifié. Cependant, le processus de paiement, lié
à Camunda, n’est disponible que pour les utilisateurs authentifiés. L’authentification est
faite via un JSON Web Token.
L’entreprise Stock&Co vend des produits informatiques. La page principale du client,
illustrée par la figure 6.12, affiche la liste des produits disponibles. Plusieurs informations
sont présentes: l’image du produit, la description, le prix, la note des clients et la dispo-
nibilité. L’utilisateur peut cliquer sur un produit et sera redirigé sur une page spécifique
au produit.
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Figure 6.12 – Interface du client

La figure 6.13, présente la page du produit. Elle contient, en plus des informations pré-
cédentes, les avis des clients. Comme expliqué précédemment, les informations sur les
commandes, les produits et les utilisateurs sont stockées dans des microservices diffé-
rents. Ici, toutes ces ressources proviennent de la même Query grâce à l’utilisation de
Mesh.
L’utilisateur peut choisir la quantité souhaitée et peut ajouter le produit au panier. Le
panier, en haut à droite, indique le nombre de produits distincts qu’il contient.

Figure 6.13 – Page d’un produit
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En cliquant sur l’icône panier, l’utilisateur est dirigé vers une page qui résume ses achats.
Sur la figure 6.14, une vue détaillée des produits ajoutés dans le panier est visible. Le
prix total du panier est également indiqué de manière détaillée. Si l’utilisateur possède
des points et souhaite les utiliser, il indique la valeur dans le champ de texte et clique sur
le bouton Apply. La réduction est ainsi appliquée et est visible dans la vue détaillée des
prix.

Figure 6.14 – Détails du panier

Tant que le paiement n’est pas confirmé, l’utilisateur peut modifier son panier et la
réduction appliquée. Une fois la commande validée, il est redirigé vers une page pour
entrer ses coordonnées bancaires. Cette page est présentée par la figure 6.15.

Figure 6.15 – Page de paiement

Le processus Camunda démarre lorsque l’utilisateur clique sur le bouton Validate pay-
ment. La redirection est effectuée vers le profil du client, illustré par la figure 6.16. Cette
page contient des informations personnelles comme le nom, l’email et le nombre de points.
La liste des commandes est également affichée et l’utilisateur peut voir la progression et
le nombre de points gagnés par commande. Le statut de la commande, visible en bleu,
est Paid.
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Figure 6.16 – Page de profil

Stock&Co est informé qu’une commande a été effectuée et qu’elle attend une confirmation
de l’envoi. L’entreprise peut voir les détails de la commande depuis son profil. Une fois le
colis prêt et envoyé, l’entreprise clique sur le bouton Confirm the payment. La figure
6.17 montre le profil de Stock&Co.

Figure 6.17 – Commande en attente

Le statut de la commande change chez l’utilisateur. La progression a également changé.
La commande a été envoyée. Elle est dorénavant clôturée. La figure 6.18 affiche l’état de
la commande après la confirmation de l’entreprise.



6.2. Le client 63

Figure 6.18 – Mis à jour du statut de la commande

La figure 6.19 montre l’historique généré par les processus. L’entreprise peut ainsi détecter
les éventuelles erreurs.

Figure 6.19 – Historique du workflow

Pour générer cette historique, la librairie Winston a été utilisée.
Dans ce chapitre, nous avons pu mettre en pratique les différentes notions présentées
dans les chapitres précédents. Ce prototype permet d’avoir une application web efficiente
permettant de suivre les processus d’achat de l’utilisateur, de mettre en avant les produits
et leurs avis et d’assurer une expérience d’achat ergonomique à l’utilisateur. En effet, celui-
ci peut à tout moment suivre ses commandes et leurs progressions. De plus, un système
de bonus a été implémenté dans le cadre de la fidélisation de l’utilisateur. Tout cela a été
possible grâce à l’utilisation de Camunda, GraphQL, du Gateway Mesh et l’architecture
en microservices. Dans le chapitre suivant, des tests de performance sont effectués sur la
partie serveur de l’application.
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Ce chapitre est consacré à l’évaluation de la performance de REST et GraphQL. Les tests
sont effectués sur le serveur de l’application Stock&Co.

7.1 Introduction

Les API de Stock&Co ont été développées avec GraphQL. Il est intéressant de tester les
performances de cette API afin de les comparer à la théorie du chapitre 4 et aux résultats
présentés dans le chapitre 5. Il est également intéressant de comparer certaines fonctions
de notre API avec son équivalent en REST. Pour ce faire, trois fonctions de GraphQL
ont été développées à nouveau et ont été exposées via une API REST.
La tableau 7.1 présente les trois fonctions exposées avec GraphQL et REST et les end-
points pour y accéder.

64
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Fonctions Endpoint GraphQL Endpoint REST

getUsers
(GET)

http://localhost:8082/graphl
query:users http://localhost:8082/users

addProduct
(POST)

http://localhost:8084/graphql
mutation:addProduct http://localhost:8084/product

products-
users
(GET)

http://localhost:10000/graphql
query:getProductByUser http://localhost:10000/products/users

Table 7.1 – Fonctions utilisées pour le test de performance

La fonction product-users retourne, pour chaque produit, ses détails et la liste détaillée
des utilisateurs l’ayant acheté. Cette fonction est disponible dans GraphQL grâce à la
librairie Mesh. Cependant, il n’est pas possible d’exposer la fonction de Mesh à travers
REST. Pour assurer une équité impartiale entre les deux API, une nouvelle version de
cette fonction a été développée pour GraphQL et pour REST. Aucun système de caching
n’a été implémenté.
Les performances de Camunda ne sont pas testées. Le workflow utilise une API REST et
ne propose pas de support pour GraphQL.

7.2 Méthodologie

Les tests de performance suivent une méthodologie définie. Cette méthodologie est dé-
composée en deux points : types de test et échantillons.

7.2.1 Types de test

Trois types de test sont effectués :
• Test séquentiel. Les requêtes sont envoyées les unes après les autres. Ce test calcule

le temps nécessaire pour traiter n requêtes. Le temps de réponse est le temps écoulé
entre l’envoi de la première requête et la réception de la dernière réponse. Pour
mesurer cette valeur, nous avons développé un test manuel qui envoie des requêtes
à la suite.

• Test de charge. Ce test consiste à augmenter progressivement le nombre d’utili-
sateurs effectuant des requêtes sur un endpoint spécifique. Le temps de réponse est
mesuré grâce à JMeter et Autocannon. Le comportement de l’API est également
évalué.

• La méthode concurrente. Ce test augmente progressivement le nombre d’utili-
sateurs présent utilisant l’API. Le trois endpoints sont sollicités en même temps à
différentes fréquences. Le temps de réponse est mesuré grâce à JMeter. Le compor-
tement de l’API est évalué.
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7.2.2 Echantillons

Chaque test est effectué sur deux échantillons différents. Le premier échantillon, appelé
few, remplit les bases de données avec:

• 10 utilisateurs
• 84 produits
• 79 commandes

le deuxième échantillon, appelé lot, remplit avec :
• 100’000 utilisateurs
• 84 produits
• 300’204 commandes

7.2.3 Récapitulatif

Le tableau 7.2 résume la liste des tests qui sont effectués :

Méthode API Echantillon Outil
Test séquentielle GraphQL few Test manuel

lot Test manuel
REST few Test manuel

lot Test manuel
Test de charge GraphQL few Autocannon

lot Autocannon
REST few Autocannon

lot Autocannon
GraphQL few JMeter

lot JMeter
REST few JMeter

lot JMeter
Test concurrent GraphQL few JMeter

lot JMeter
REST few JMeter

lot JMeter

Table 7.2 – Liste des tests

Les informations concernant les algorithmes et l’utilisation des différents outils sont dis-
ponibles en annexe. Le langage utilisé pour les analyses est R.

7.2.4 Matériel

L’application tourne sur Docker. La version de Docker Desktop est 4.15.0. L’ordinateur
utilisé pour les tests a les caractéristiques suivantes: Windows 10 Professionel 64Bits,
Processeur i5-1145g7, RAM 32Gbits DDR4-3200.
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7.3 Test séquentiel

Pour chaque fonction, cinq types de test ont été utilisés: l’envoi de 1, 10, 100, 1’000, et
10’000 requêtes. Chaque type a été réalisé un certain nombre de fois, comme présenté
dans le tableau 7.4.
Il avait été prévu de réaliser 50 fois chaque type de test, pour chaque API, chaque fonction
et chaque échantillon. Cependant, lors des tests, certaines fonctions ont présenté des temps
de réponse dépassant une heure. Pour remédier à cette situation, le nombre de tests a été
ajusté pour ces fonctions spécifiques.

Ech. Fonctions API 1 R 10 R 100 R 1’000 R 10’000 R

few getUsers GraphQL 50 50 50 50 50
REST 50 50 50 50 50

addProduct GraphQL 50 50 50 50 50
REST 50 50 50 50 50

products-users GraphQL 50 50 50 50 -
REST 50 50 50 50 -

lot getUsers GraphQL 5 5 5 5 -
REST 5 5 5 5 -

addProduct GraphQL 50 50 50 50 50
REST 50 50 50 50 50

products-users GraphQL 5 5 - - -
REST 5 5 - - -

1 R = Requête

Table 7.4 – Nombre de requêtes

Les mesures ont permis d’estimer le temps de réponse moyen pour chaque type de test par
fonction, par API et par échantillon. Le package zoo du langage R a permis d’interpoler
les valeurs manquantes (le temps de réponse pour 3, 300 ou 3000 requêtes par exemple).
Les graphiques des figures 7.1, 7.2 et 7.3 illustrent le temps de réponse moyen par API,
par fonction et par échantillon.
Le temps de réponse de la fonction addProduct (figure 7.1) ne montre pas de différence
entre REST et GraphQL lorsque le nombre de requêtes est inférieur à 1000. Au-delà de
1000, un léger avantage en faveur de REST est visible. Le résultat est similaire entre les
échantillons few et lot. La taille de l’échantillon ne semble pas avoir d’impact sur cette
fonction.
Concernant la fonction getUsers (figure 7.2) et l’échantillon few, aucune différence entre
REST et GraphQL n’est visible lorsque le nombre de requêtes est inférieur à 2500. À partir
de 2500, un léger avantage en faveur de REST est visible. Cependant, pour la même
fonction getUsers mais avec l’échantillon lot, GraphQL présente un temps de réponse
fortement plus faible que REST. Pour 10’000 requêtes, la différence est de 31% en faveur
de GraphQL. GraphQL semble être plus avantageux que REST lorsque la quantité de
données retournées est élevée.
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Figure 7.1 – Temps de réponse en fonction du nombre de requêtes - addProduct (POST)

Figure 7.2 – Temps de réponse en fonction du nombre de requêtes - getUsers (GET)

Figure 7.3 – Temps de réponse en fonction du nombre de requêtes - products-users
(GET)
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Pour la fonction products-users (figure 7.3), GraphQL est plus performant que REST.
La taille de l’échantillon (few ou lot) n’influence pas les résultats. Pour 10 requêtes, la
différence est de 161% en faveur de GraphQL. GraphQL semble avoir un avantage lorsque
les données sont imbriquées.
Le test séquentiel permet de conclure que la différence entre REST et GraphQL se fait
sur trois critères:

• Le nombre de requêtes à effectuer.
• La quantité de données retournées.
• Le type de données retournées (simples ou imbriquées).

Pour de petites quantités de données, REST et GraphQL s’équivalent. Cependant, lors-
qu’un grand nombre de données doit être retourné ou que ces données proviennent de
plusieurs sources, l’API GraphQL est plus performante.

À retenir

• REST: Avantageux pour les données peu volumineuses ou données avec struc-
tures simples.

• GraphQL: Avantageux pour les données complexes et volumineuses.

7.4 Test de charge

7.4.1 Autocannon

Le premier test de charge est effectué grâce à Autocannon. Cette librairie NodeJS permet
de tester les performances d’une application en simulant l’envoi de nombreuses requêtes
simultanées sur un endpoint spécifique. L’outil retourne un résumé des données mesurées.
La présence de 1, 10, 100, 1000 et 10000 utilisateurs simultanés a été simulée. Chaque
simulation a duré 100 secondes. Chaque test a été effectué 10 fois et sur les deux échan-
tillons. Les graphiques de la figure 7.4 présentent la répartition des requêtes réussies et
échouées en fonction du nombre d’utilisateurs pour l’échantillon few.
GraphQL et REST ne montre pas de différence pour les fonctions addProduct et ge-
tUsers. Ces fonctions ont tous les deux 100% de requêtes réussies lorsque le nombre
d’utilisateurs concurrents est inférieur ou égal à 1000. Cependant, cela n’est plus le cas si
le nombre d’utilisateurs est supérieur à ce seuil.
Pour la fonction products-users, GraphQL ne supporte pas la présence de 100 utili-
sateurs concurrents. Le taux d’échec est de quasiment 100% à partir de ce seuil. Pour
REST, l’échec des requêtes commence à partir de 1000 utilisateurs. Par conséquent, REST
semble adapté pour les services devant supporter un nombre élevé d’utilisateurs.
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Figure 7.4 – Répartition des requêtes réussies et échouées en fonction du nombre d’uti-
lisateurs concurrents sur l’échantillon few

Les graphiques de la figure 7.5 présentent le temps de réponse moyen et l’écart-type en
fonction du nombre d’utilisateurs concurrents pour l’échantillon few.

Figure 7.5 – Temps de réponse moyen et écart type

Ce graphique contient seulement les requêtes réussies. De manière générale, REST pré-
sente un temps de réponse moyen nettement inférieur à celui de GraphQL. GraphQL
semble ne pas pouvoir traiter de grands nombres de requêtes concurrentes.
Le test a également été effectué pour l’échantillon lot. Malheureusement, les temps de ré-
ponse très élevés des fonctions getUsers / products-users et le pourcentage de requêtes
échouées rendent les données inexploitables. Par conséquent, l’étude de cet échantillon ne
sera pas réalisée.
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7.4.2 JMeter

Le deuxième test de charge a été effectué avec JMeter qui est un outil de benchmark
très complet. Il propose plusieurs types de requêtes (http, graphQL, FTP, TPC, etc...) et
supporte également l’utilisation de plugins pour étendre ses fonctionnalités. Les résultats
peuvent être suivis en temps réel grâce à des graphiques et des tableaux. Les données
peuvent être exportées en csv.
Contrairement à Autocannon, JMeter fournit des résultats détaillés qui peuvent être
utilisés pour des analyses plus poussées.
Pour le test de charge, le plugin Concurrency Thread Group, développé par BlazeMeter
Inc. a été utilisé. Ce plugin permet de simuler une augmentation progressive des utilisa-
teurs concurrents. La figure 7.6 présente le paramétrage de JMeter.

Figure 7.6 – Paramétrage de JMeter pour le test de charge

L’objectif est d’atteindre les 10’000 utilisateurs concurrents. Pour cela, le plugin va simuler
une augmentation des utilisateurs par palier. Le benchmark tourne durant 60 minutes et
effectue 100 paliers. Cela fait une augmentation de 100 utilisateurs toutes les 36 secondes.
Les trois fonctions sont testées séparément.

Résultat

Le tableau 7.5 présente, pour chaque fonction, la répartition de l’état des requêtes pour
l’échantillon few.
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Fonctions API Succès Echec Pourcentage succès (%)

getUsers graphql 403’457 5’712’903 6.60
getUsers rest 370’761 5’148’928 6.72
addProduct graphql 372’543 3’158’084 10.55
addProduct rest 380’091 4’163’873 8.36
products-users graphql 140’286 12’510’546 1.11
products-users rest 178’045 7’617’850 2.28

Table 7.5 – Etats des requêts pour l’échantillon few

Le taux de succès des requêtes est faible. En effet, le serveur n’a pas été optimisé pour
supporter un nombre d’utilisateurs concurrents aussi élevé. En général, dans une entre-
prise, la charge de 10’000 utilisateurs est partagée entre plusieurs serveurs distincts. De
plus, les différents services tournent sur Docker et doivent se partager les ressources, ce
qui conduit à une instabilité et explique en partie ce taux d’échec élevé.
En termes de pourcentage de succès, GraphQL et REST semblent similaires. La différence
entre les deux est de plus ou moins 1.5%.
Le test a été effectué une deuxième fois afin d’améliorer la fiabilité des résultats. Les
résultats sont similaires à ceux présents dans le tableau.
Comme pour Autocannon, les requêtes effectuées avec l’échantillon lot présentent un très
faible pourcentage de succès. En effet, le temps de réponse très élevé des fonctions getUsers
et product-users ne permettent pas d’obtenir des résultats exploitables. Par conséquent,
cet échantillon ne sera pas analysé.
Les graphiques suivants se baseront sur l’échantillon few et les requêtes réussies.

Temps de réponse

Les graphiques de la figure 7.7 montre l’évolution du temps de réponse durant les 60
minutes. Les temps de réponse des trois fonctions augmentent avec la durée du test. La
fonction products-users a un temps de réponse qui s’accroît exponentiellement, tandis
que les fonctions addProduct et getUsers ont une augmentation plutôt linéaire. La
différence n’est pas significative entre REST et GraphQL pour les fonctions addProduct
et getUsers. De temps en temps, les deux API subissent des pics d’augmentation de leurs
temps de réponse. Cependant, une différence est notable pour la fonction products-
users. À partir de 30 minutes, le temps de réponse fluctue fortement, variant entre 100
secondes et 200 secondes. Le nombre d’utilisateurs et la forte consommation des ressources
peuvent expliquer cette variation. GraphQL montre des temps de réponse plus bas que
REST. Par conséquent, il semblerait que GraphQL soit en mesure de supporter plus de
requêtes concurrentes que REST. Ces résultats sont différents de ceux présentés pour
Autocannon. Cela peut être dû aux méthodes de calcul utilisées et à la pression exercée
par les outils sur les services.
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Figure 7.7 – Temps de réponse en fonction du temps - test de charge

Les graphiques de la figure 7.8 illustrent les temps de réponse en fonction du nombre
d’utilisateurs simultanés. Les points représentent la moyenne des temps de réponse. La
ligne est une courbe de tendance.

Figure 7.8 – Distribution du temps de réponse en fonction du nombre d’utilisateur
concurrent - test de charge

Les fonctions getUsers et addProduct ne montrent pas de différence notable entre les
temps de réponse de REST et GraphQL. Les deux API voient leur temps de réponse
augmenter linéairement, passant de 3 secondes en moyenne pour 500 utilisateurs concur-
rents à 30 secondes pour 10’000 utilisateurs concurrents. Cependant, le temps de réponse
de la fonction products-users augmente exponentiellement, passant de 8 secondes pour
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500 utilisateurs à 170 secondes pour 7500 utilisateurs. Sur cette fonction, GraphQL a un
temps de réponse inférieur à REST à partir de 6000 utilisateurs concurrents.
La différence entre les deux API n’est pas perceptible. Sur ce test, REST et GraphQL
semblent similaires.

À retenir

Autocannon
• REST supporte mieux un nombre d’utilisateurs élevé.
• Meilleurs temps de réponse pour REST.

JMeter
• Sur des fonctions simples (getUsers et addProduct): temps de réponse simi-

laires pour les deux API.
• Sur une fonction complexe (products-users): temps de réponse similaires jus-

qu’à 6000 utilisateurs simultanés, puis avantage pour GraphQL.

7.5 Test concurrent

Le test concurrent a été effectué avec JMeter. L’objectif est d’évaluer la performance
globale du serveur. JMeter a été paramétré de façon à effectuer des requêtes sur les trois
fonctions en simultané. La figure 7.9 présente le paramétrage de JMeter.

Figure 7.9 – Paramétrage de JMeter pour le test concurrent

L’objectif est de simuler la présence de 1’000 utilisateurs concurrents. Le benchmark
tourne durant 60 minutes et effectue 100 paliers. Toutes les 36 secondes, l’outil simule la
présence de 10 utilisateurs en plus. Des requêtes sont effectuées sur les trois fonctions en
même temps.
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Résultat

Le tableau 7.6 présente, pour chaque fonction, la répartition de l’état des requêtes pour
l’échantillon few.

Fonctions API Succès Echec Pourcentage succès (%)

global graphql 417’174 993’396 29.57
global rest 322’652 698’182 31.61
getUsers graphql 204’741 265’037 43.58
getUsers rest 155’965 184’681 45.79
addProduct graphql 196’130 271’524 41.94
addProduct rest 143’293 193’612 42.53
products-users graphql 16’303 456’835 3.45
products-users rest 23’394 319’889 6.81

Table 7.6 – Etats des requêts pour l’échantillon few

Comparé au tableau 7.5, le pourcentage de succès des différentes fonctions est considé-
rablement plus élevé. Il est possible que cela soit dû à la simulation de seulement 1’000
utilisateurs concurrents contre 10’000 utilisateurs précédemment. La fonction products-
users a un pourcentage de succès nettement inférieur aux deux autres fonctions. Une
explication possible est que cette fonction implique la fusion de données de trois sources
différentes, ce qui peut causer l’échec de la requête si l’une des sources est affectée par le
nombre d’utilisateurs concurrents.
La fonction global représente les trois fonctions réunies. La différence entre les pourcen-
tages de succès de GraphQL et de REST est d’environ 1.5%.
La figure 7.10 illustre le temps de réponse de l’API durant le test. Les temps de réponse
des deux API sont instables. De fortes variations sont présentes. Ces fluctuations peuvent
être causées par la difficulté des API à gérer un grand nombre d’utilisateurs et un nombre
élevé de requêtes simultanées. Dans notre cas, trois fonctions sont appelées simultanément,
ce qui semble déstabiliser les API.
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Figure 7.10 – Temps de réponse en fonction du temps - test concurrent

La figure 7.11 présente les mêmes données séparées par fonction.

Figure 7.11 – Temps de réponse en fonction du temps et par la fonction - test concurrent

Pour la fonction addProduct, l’API REST subit une forte augmentation de son temps
de réponse entre la 20ème et la 30ème minute. À partir de la 30ème minute, les deux API
semblent se stabiliser et subissent une augmentation du temps de réponse presque linéaire,
avec des fluctations mais moins importantes. La fonction getUsers ne semble montrer
aucune variation jusqu’à la 30ème minute. Après cela, le temps de réponse augmente
également de façon linéaire. La fonction products-users, quant à elle, reste instable
tout le long du test. Le temps de réponse passe de 5 secondes en moyenne au début du
test, à 60 secondes en moyenne après 60 minutes.
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La figure 7.12 présente le temps de réponse global en fonction du nombre d’utilisateurs
concurrents. Jusqu’à 500 utilisateurs concurrents, les temps de réponse de REST et Gra-
phQL diminuent légèrement avant de remonter. Les résultats sont cohérents avec les
figures précédentes, lesquelles ont également montré que le temps de réponse n’augmen-
tait qu’après 30 minutes. Le temps de réponse de GraphQL reste plus bas que ceux de
REST jusqu’à 750 utilisateurs. Au-delà de ce seuil, la tendance s’inverse.

Figure 7.12 – Temps de réponse en fonction du nombre d’utilisateurs concurrents - test
concurrent

Les graphiques de la figure 7.13 illustrent le temps de réponse par fonction. Les ob-
servations précédentes sont également visibles sur cette figure. Les temps de réponse des
fonctions addProduct et getUsers atteignent au maximum 20 secondes tandis que ceux
products-users montent jusqu’à 80 secondes.

Figure 7.13 – Temps de réponse en fonction du nombre d’utilisateurs concurrents et
par fonction - test concurrent
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À retenir

• Les deux API sont instables sur les 30 premières minutes. Ensuite augmenta-
tion du temps de réponse de façon linéaire.

• sur la fonction addProduct, REST subit une forte augmentation de son temps
de réponse entre la 20ème et la 30ème minute.

• Pas de différence significative entre REST et GraphQL.

7.6 Synthèse

L’utilisation de trois types de test, de deux échantillons et de trois fonctions nous a permis
de montrer qu’il n’y a pas de réelle différence entre les deux API. En effet, la méthode
séquentielle a montré des temps de réponse favorables pour REST, sur l’échantillon few.
Cependant, sur l’échantillon lot, GraphQL a su se démarquer. Cela confirme les résultats
du chapitre 5. GraphQL semble être plus performant sur les données imbriquées.
Le test de charge et le test concurrent n’ont également pas pu départager les deux API.
Autocannon montre des résultats avantageux pour REST tandis que JMeter ne départage
pas les deux API. Le choix de l’API ne doit donc pas se faire sur les critères de temps
de réponse ni d’utilisateurs concurrents mais plutôt sur la finalité de l’API. Si le but
est de retourner des grandes quantités de ressources imbriquées, alors GraphQL serait la
meilleure option. Dans le cas contraire, REST est optimal pour la plupart des situations.
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Conclusion

Cette thèse de master s’est intéressée à l’analyse de l’architecture, des API et des work-
flows utilisés dans la partie serveur d’une application web. L’objectif de cette recherche
a été de répondre à la question suivante: "Quelles sont les architectures et les API
que les entreprises doivent privilégier pour s’adapter à leur croissance et à
l’évolution technologique ?". À travers cette thèse, nous avons étudié l’architecture
des services web, les workflows et les API. Nous avons également créé une application
web pour l’entreprise Stock&Co, afin de mettre en pratique les notions apprises.
Dans une première partie, nous avons abordé l’impact de la digitalisation sur les entre-
prises et l’importance des applications web. Ces applications web sont devenues le point
de contact entre les clients et les entreprises. En plus de favoriser l’innovation et la créa-
tion de nouveaux marchés, les applications web permettent aux entreprises d’attirer de
nouveaux clients.
Puis, nous avons présenté l’histoire des applications web, leur évolution et les défis qu’elles
présentent pour les entreprises. Parmi ces défis, deux sont particulièrement importants.
Le premier est l’impact des applications web sur l’économie des entreprises. Le deuxième
est l’adaptation des applications web aux entreprises, notamment lorsqu’elles sont en
phase de croissance. Cette dernière problématique est le sujet de recherche de cette thèse.
L’adaptation d’une application web concerne plusieurs composants distincts que nous
avons étudiés dans les chapitres suivants.
Dans la deuxième partie a été consacrée aux architectures monolithiques, SOA et en
microservices. L’architecture monolithique a été, durant de nombreuses années, un stan-
dard de développement web. Cependant, avec la croissance des entreprises et l’évolution
du web, cette architecture a été abandonnée au profit des SOA et microservices. Les avan-
tages et les inconvénients de chacune de ces architectures ont été discutés. Par exemple,
l’architecture monolithique convient aux petites applications, mais devient complexe à
mesure que l’application se développe. Les architectures SOA et en microservices faci-
litent le développement de services indépendants, mais cette indépendance peut entraîner
un manque de coordination entre les services. Pour résoudre ce problème, deux types de
workflow ont été proposés: les workflows en orchestration et les workflows chorégraphiques.
Les workflows en orchestration sont gérés à l’aide d’un workflow engine et permettent de
visualiser l’avancée des processus. Les workflows chorégraphiques utilisent une applica-
tion externe comme courtier et communiquent via un système d’événements. L’utilisation
de l’un ou l’autre dépend des besoins de l’entreprise. Nous avons constaté que la mise
en place d’un workflow, en particulier un workflow chorégraphique, peut être une tâche
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complexe. L’utilisation de AsyncAPI peut s’avérer utile pour résoudre ces problèmes et
simplifier la mise en place du workflow.
La troisième partie s’est focalisée sur trois technologies facilitant le développement des
API: REST, GraphQL et gRPC. Ces trois API ont des modes de fonctionnement diffé-
rents et ne sont pas utilisées pour résoudre le même problème. REST est un standard pour
le développement des API. Il fournit quelques contraintes pour uniformiser l’architecture.
GraphQL est un langage de requête qui simplifie la récupération de données imbriquées.
Il permet également de filtrer les attributs des ressources. Finalement, gRPC facilite la
communication entre les composants indépendants, tels que les microservices, en utili-
sant le langage protoBuffer pour générer les services et en proposant plusieurs modes de
communication.
Dans la suite de ce travail, nous avons comparé les trois APIs en nous basant sur la
littérature et les recherches scientifiques. Les recherches montrent qu’il n’y a pas une
API qui soit performante dans toutes les situations. Les résultats montrent que GraphQL
excelle lors de la récupération de ressources imbriquées et pour le traitement des réponses
volumineuses. gRPC semble être le choix idéal pour les petits appareils et pour les données
légères. Enfin, REST semble être la technologie la plus appropriée pour la plupart des
situations.
Dans la dernière partie de ce travail dédiée à l’application des principes théoriques ap-
pris, nous avons développé un prototype pour l’entreprise Stock&Co. L’objectif est de
démontrer que les éléments abordés dans les chapitres précédents peuvent être intégrés
ensemble. Nous avons opté pour une architecture en microservices, une API en GraphQL
et un workflow en orchestration car ces choix répondent aux exigences de Stock&Co.
Finalement, nous avons évalué les performances de notre API GraphQL en testant la
partie serveur de notre application. Pour effectuer une comparaison avec une autre tech-
nologie, nous avons créé trois endpoints pour REST et les avons exposés. Nous avons
ensuite comparé les performances de ces deux API sur trois tests différents: test séquen-
tiel, test de charge et test concurrent. Ces tests n’ont pas permis de départager les deux
API. Les résultats varient en fonction du nombre d’utilisateurs simultanés simulés et des
endpoints utilisés. Par conséquent, nous avons conclu que le choix de l’API ne doit pas
se baser uniquement sur les performances mais plutôt sur l’utilité. Si l’objectif est de
récupérer de grandes quantités de données imbriquées, GraphQL est le choix optimal.
Sinon, REST est suffisant pour la plupart des situations.
Ce travail a permis d’avoir une comparaison théorique et pratique de trois composants uti-
lisés régulièrement par les entreprises dans le développement des applications web. Pour
les futures recherches, nous pourrions développer un service gRPC. La littérature compa-
rant les trois API étant peu fréquente, nos travaux pourraient apporter une contribution.
De plus, nous pourrions également comparer les performances entre une installation local
sur l’ordinateur et Docker.
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Annexe

Ce chapitre contient toutes les informations nécessaires pour lancer l’application et effec-
tuer les tests.

9.1 Informations

Les microservices ont été développés avec Javascript et le framework Express. Le client
a été développé avec ReactJS. Pour simplifier l’utilisation, le prototype fonctionne sur
Docker. Docker et Docker Desktop doivent être installés.

9.2 Détails techniques

9.2.1 Les services

Le tableau 9.1 présente les 15 services qui composent l’application :

Service Type Port

mysql-camunda Workflow Port 3310
camunda Workflow http://localhost:8080/camunda

mongo-logs-microservice Logs Port 9006
mongo-user-microservice DB Port 9000
mongo-express-user-microservice Interface de

la DB user
http://localhost:9001

user-microservice GraphQL http://localhost:8082/graphql
mongo-order-microservice DB Port 9002
mongo-express-order-microservice Interface de

la DB order
http://localhost:9003

order-microservice GraphQL http://localhost:8083/graphql
mongo-product-microservice DB Port 9004
mongo-express-product-microservice Interface de

la DB product
http://localhost:9005

81



9.2. Détails techniques 82

product-microservice GraphQL http://localhost:8084/graphql

gateway
Sert à déployer
le modèle
BPMN

Port 8085

mesh Reverse proxy
Gateway http://localhost:4000/graphql

client Client http:/localhost:3000

Table 9.1 – Liste des services

Les services en gras sont obligatoires pour le bon fonctionnement de l’application. Les
autres peuvent être activés ou désactivés. Ces services sont définis dans le fichier docker-
compose.yml.

9.2.2 Script de lancement

Plusieurs services sont interdépendants et doivent être lancés dans un certain ordre pour
le bon fonctionnement. Les services suivants contiennent chacun un script start.sh qui
vérifie, grâce à des commandes curl, si leurs dépendances sont actives avant de démarrer:

• gateway
• mesh
• order-microservice
• product-microservice
• user-microservice
• client

Note: Si lors du lancement, les services cessent de fonctionner et vous recevez l’erreur
"/start.sh: No such file or directory":

• Ouvrez les script start.sh dans un IDE, par exemple Visual Studio Code.
• Vérifiez que le fichier est en LF (en bas à droite dans Visual Studio Code).
• Si ce n’est pas le cas, changez CRLF en LF.
• Supprimer tous les containers, images et volumes et relancer

9.2.3 Données fictives

Les services order-microservice, product-microservice et user-microservice contiennent des
fonctions qui permettent de créer des données fictives. Si ces données ne sont pas néces-
saires, il suffit de commenter :

• dans order-microservice: la ligne 84 du fichier index.js (load_orders)
• dans user-microservice: la ligne 119 du fichier index.js (load_users)
• dans product-microservice: la ligne 92 du fichier index.js (load_database)
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9.3 Téléchargement et installation du project
Stock&Co

Vérifier que les ports présents dans le tableau 9.1 soit libres.
1. Cloner le répertoire https://github.com/KesThav/stock-and-co
2. Ouvrir le terminal à la racine du dossier
3. Dans le terminal, écrire "docker compose up".

Avant chaque nouveau lancement, il faut:

• supprimer les containers, images et volumes créés par l’instance précédente.
• Effacer les données (token et basket) se trouvant dans le localstorage du navigateur.

9.4 Architecture des services

Les figures 9.1 à 9.5 présentent les dépendances entre les fichiers de chaque service. En
violet, ce sont les fichiers dépendants d’autres fichiers. En vert, ce sont des fichiers indé-
pendants. Les figures ont été générées grâce à la librairie Madge (https://github.com/
pahen/madge).

App.css

App.js

components/Layout.jsx

middlewares/AdminRoute.jsx

middlewares/ProtectedRoute.jsx

pages/login.jsx

pages/logs.jsx

pages/pendingorders.jsx

pages/productDetail.jsx

pages/products.jsx

pages/profile.jsx

pages/shopping.jsx

utils/ContextAPI.jsx

utils/loading.jsx

components/login.jsx

components/signup.jsx

components/orderlist.jsx

components/incrementButton.jsx

components/userCard.jsx

components/ProductCard.jsx

components/confirmpayment.jsx

components/shoppingCard.jsx

components/Stepper.jsx

components/debitcard.jsx

Figure 9.1 – Architecture du client

https://github.com/pahen/madge
https://github.com/pahen/madge
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data/fake_data.js

functions/functions.js functions/logger.js

model/user.model.jsfunctions/subcriptions.js

functions/winston-workaround.js

index.js

schema/schema.js

Figure 9.2 – Architecture du microservice utilisateur

data/fake_data.js

functions/functions.js

model/product.model.js

functions/logger.js

functions/subscriptions.js

index.js

schema/schema.js

Figure 9.3 – Architecture du microservice produit

functions/camunda.js

functions/logger.js

model/order.model.jsfunctions/functions.js

functions/subcriptions.js

index.js

load_orders.js

schema/schema.js

Figure 9.4 – Architecture du microservice commande

data/orders.js

data/users.js

functions/benchmark_functions.js

functions/concurrentBenchmark.js

functions/sequentialBenchmark.js

index.js schema/schema.js

Figure 9.5 – Architecture du microservice benchmark (sequentiel + concurrent/auto-
cannon)
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9.5 Liste des Queries et Mutations

Le tableau 9.2 contient la liste des Queries et Mutations implémentées.

Type Nom Arguments Description
Query users Retourne tous les utilisa-

teurs.
user id Retourne un utilisateur
products Retourne tous les produits.
product id Retourne un produit.
orders Retourne toutes les com-

mandes.
order id Retourne une commande
orderByUser userid Retourne toutes les com-

mandes d’un utilisateur.
orderByProduct id Retourne toutes les com-

mandes contenant un pro-
duit.

queryLogs Retourne l’historique de
Camunda.

userTasksAndRelatedOrders id Retourne toutes les tâches
ouvertes dans Camunda
avec l’utilisateur concerné.

Mutation register name
email
password

Crée un utilisateur et re-
tourne ses informations.

login email
password

Retourne un token jwt.

addProduct name
description
type
averageRating
quantity
price
images

Crée un produit.

updateProduct id
name
description
type
averageRating
quantity
price
images

Met à jour un produit.

deleteProduct Supprime un produit.
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createOrder userid
products
total
status
orderid
discount

Crée une commande.

updateOrderStatus id
status

Met à jour le statut d’une
commande.

startOrder userid
order
ptype
orderid
discount

Démarre une instance Ca-
munda.

completeTask taskid Termine une instance Ca-
munda.

Table 9.2 – Liste des Queries et Mutations

9.6 Benchmark

Le service benchmark permet d’effectuer les tests de performance. Il se lance sur le port
10000. Il est préférable de désactiver la connexion avec le workflow. Pour ce faire :

1. Aller dans order-microservice/load_order.js
2. Mettre à jour les lignes 129 à 133 :

• Avant

• Après

9.6.1 Les échantillons

L’échantillon few est généré par les données fictives de la section 9.2.3. Pour générer
l’échantillon lot, effectuer une requête POST sur les endpoints suivants:
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• http://localhost:8082/users/load
• http://localhost:8084/orders/load

9.6.2 Les endpoints

Les endpoints suivants permettent de démarrer les benchmarks (port 10000):
• Pour REST

— Méthode séquentielle
— /benchmarks/sequential/users (manuel)
— /benchmarks/sequential/product (manuel)
— /benchmarks/sequential/products/users (manuel)

— Méthode concurrente
— /benchmarks/load/users (Autocannon)
— /benchmarks/load/product (Autocannon)
— /benchmarks/load/products/users (Autocannon)

• Pour GraphQL
— /graphql

Les résultats sont sauvegardés, sous forme de fichier JSON, dans benchmark/results

9.6.3 Benchmark JMeter

Pour effectuer le benchmark JMeter, l’outil JMeter est le plugin bzm sont nécessaires.
• Télécharger JMeter: https://jmeter.apache.org/
• Copier le fichier Benchmark/plugin_jmeter/lib/jmeter-plugins-cmn-jmeter-0.6.jar

dans apache-jmeter/lib
• Copier le fichier Benchmark/plugin_jmeter/lib/etc/jmeter-plugins-casutg-2.10 dans

apache-jmeter/lib/etc
• Copier le fichier Benchmark/plugin_jmeter/lib/etc/jmeter-plugins-manager-1.6 dans

apache-jmeter/lib/etc
• Lancer JMeter en cliquant sur apache-jmeter/bin/ApacheJMeter.jar
• Ouvrir le fichier Loading_testing.jmx se trouvant dans Benchmark/plugin_jmeter.

Lancez un benchmark à la fois. Désactivez les autres en effectuant un clic-droit.
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Figure 9.6 – Activer/désactiver un benchmark

Pour enregistrer les données en csv, changez le chemin d’accès:

Figure 9.7 – Chemin d’accès JMeter

9.7 Graphiques et analyses

La liste des graphiques du chapitre 7 se trouve dans Benchmark/results/dashboard.html.
Le code source se trouve dans le même dossier dans le fichier dashboard.Rmd.
Les résultats de JMeter ont été compressés dans un fichier .Rds. Si le dashboard doit être
regénéré, téléchargez le fichier df_jm.Rds depuis le lien ci-dessous et placez le dans le
dossier Benchmark/results.
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df_jm.Rds: https://www.dropbox.com/s/vgzxhrq269htrl3/df_jm.rds?dl=0

https://www.dropbox.com/s/vgzxhrq269htrl3/df_jm.rds?dl=0
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